Àíäðåé Âèíîêóðîâ.	Êàê óñòðîåí áëî÷íûé øèôð ?


Â íàñòîÿùåé ñòàòüå âû íàéäåòå îïèñàíèå òðàäèöèîííîé àðõèòåêòóðû ïîñòðîåíèÿ áëî÷íûõ øèôðîâ, ëåæàùåé â îñíîâå íàèáîëåå èçâåñòíûõ èç ñîâðåìåííûõ íåñåêðåòíûõ øèôðîâ, òàêèõ, êàê Ðîññèéñêèé è àìåðèêàíñêèé ñòàíäàðòû øèôðîâàíèÿ.  Ñòàòüÿ áûëà íàïèñàíà ðîâíî 3 ãîäà íàçàä – àâòîð çàêîí÷èë åå â ïåðâîé ïîëîâèíå àïðåëÿ 1995 ãîäà, íî ïî ðàçíûì ïðè÷èíàì íå ñìîã òîãäà îïóáëèêîâàòü.  Â òî âðåìÿ èíôîðìàöèÿ ïî àðõèòåêòóðå êëàññè÷åñêèõ áëî÷íûõ øèôðîâ ïðàêòè÷åñêè îòñóòñòâîâàëà â Ðîññèéñêîé îòêðûòîé ïå÷àòè, à ðóññêîÿçû÷íàÿ òåðìèíîëîãèÿ â ýòîé îáëàñòè íàõîäèëàñü åùå â ñòàäèè ñòàíîâëåíèÿ.  Çà ïðîøåäøåå ñ òåõ ïîð âðåìÿ ïîÿâèëîñü îãðîìíîå ÷èñëî ìàòåðèàëîâ ïî îáñóæäàåìîé òåìå, ïîýòîìó ñåãîäíÿ ñòàòüÿ ìîæåò ïîêàçàòüñÿ ñëåãêà íàèâíîé.  Îäíàêî åå êîðåííàÿ ïåðåäåëêà çàíÿëà áû ñëèøêîì ìíîãî âðåìåíè, ïðîùå íàïèñàòü íîâóþ ñòàòüþ, è ïîýòîìó àâòîð ïàðàëëåëüíî ñ ýòîé ðàáîòîé ðåøèë îïóáëèêîâàòü òåêóùóþ âåðñèþ ñ íåçíà÷èòåëüíûìè èçìåíåíèÿìè.  Ñòàòüÿ íå ïðåäïîëàãàåò ïðåäâàðèòåëüíîãî çíàêîìñòâà ÷èòàòåëÿ ñ êðèïòîãðàôèåé, îäíàêî ñîäåðæèò äîñòàòî÷íîå ÷èñëî ìàòåìàòè÷åñêèõ ôîðìóë è ïîäðàçóìåâàåò âëàäåíèå ñîîòâåòñòâóþùèì ìàòåìàòè÷åñêèì àïïàðàòîì.


Ââåäåíèå


Çàêàí÷èâàþùååñÿ 20-å ñòîëåòèå ÿâëÿåòñÿ âåêîì íå òîëüêî ýëåêòðè÷åñòâà è àòîìà, â åùå áîëüøåé ñòåïåíè îíî ìîæåò ïðåòåíäîâàòü íà òî, ÷òîáû íàçûâàòüñÿ âåêîì òîòàëüíîé èíôîðìàòèçàöèè è êîìïüþòåðèçàöèè îáùåñòâà.  Ñ òîãî ñàìîãî ìîìåíòà, êîãäà â åãî ñåðåäèíå ïîÿâèëèñü è íà÷àëè ïîáåäíîå øåñòâèå ïî ïëàíåòå óñòðîéñòâà äëÿ îáðàáîòêè öèôðîâûõ äàííûõ – êîìïüþòåðû, âîçíèêëà èíäóñòðèÿ ïðîèçâîäñòâà, îáðàáîòêè è ïîòðåáëåíèÿ èíôîðìàöèè, êîòîðàÿ â íàñòîÿùåå âðåìÿ ñòàëà íåîòúåìëåìîé ÷àñòüþ íàøåé æèçíè.  Ñåé÷àñ î òåõíîëîãè÷åñêîì óðîâíå ãîñóäàðñòâ èìååò ñìûñë ñóäèòü íå ïî êîëè÷åñòâó âûïëàâëÿåìîé íà äóøó íàñåëåíèÿ ñòàëè èëè ïðîèçâîäèìûõ êîìáàéíîâ äëÿ óáîðêè ñàõàðíîé ñâåêëû, à ïî ñîâîêóïíîé ìîùíîñòüþ âñåõ âû÷èñëèòåëüíûõ ñðåäñòâ, ïðèõîäÿùèõñÿ íà îäíîãî æèòåëÿ ñòðàíû.


Î âàæíîñòè èíôîðìàöèè â ñîâðåìåííîì ìèðå íàèáîëåå ïîêàçàòåëüíî ñâèäåòåëüñòâóþò ñëåäóþùèå ôàêòû:  Âî-ïåðâûõ, îáëàäàíèå îïðåäåëåííûì öèôðîâûì êîäîì ìîæåò îòêðûòü äîñòóï åãî âëàäåëüöó ê çíà÷èòåëüíûì ìàòåðèàëüíûì öåííîñòÿì è óñëóãàì – òàêîå ïîëîæåíèå âåùåé èìååò ìåñòî áëàãîäàðÿ òîìó, ÷òî èíôîðìàòèçàöèÿ îáùåñòâà íå îáîøëà ñòîðîíîé áàíêîâñêî-ôèíàíñîâóþ ñôåðó.  Âî-âòîðûõ, ñëîæèëàñü è íåîáû÷àéíî îêðåïëà èíäóñòðèÿ èíôîðìàöèîííûõ óñëóã – èíôîðìàöèÿ ñòàëà îáûêíîâåííûì òîâàðîì, òî åñòü îáúåêòîì êóïëè–ïðîäàæè.  Ìíîãèå ôèðìû ïðåóñïåâàþò òîëüêî áëàãîäàðÿ òîìó, ÷òî ìîãóò ïîëó÷èòü âàæíûå äëÿ èõ äåÿòåëüíîñòè ñâåäåíèÿ âñåãî íà íåñêîëüêî ÷àñîâ èëè ñóòîê ðàíüøå ñâîèõ êîíêóðåíòîâ.  Â òðåòüèõ, ïî îöåíêàì çàðóáåæíûõ ýêîíîìèñòîâ çíà÷èòåëüíàÿ äîëÿ çàïàäíûõ ôèðì ðàçîðèëàñü áû â òå÷åíèè íåñêîëüêèõ äíåé ïîñëå ðàçãëàøåíèÿ êðèòè÷åñêè âàæíîé èíôîðìàöèè, ëåæàùåé â îñíîâå èõ äåÿòåëüíîñòè.


Îñîáûé, íåìàòåðèàëüíûé õàðàêòåð èíôîðìàöèè äåëàåò èñêëþ÷èòåëüíî ëåãêèì åå êîïèðîâàíèå è ìîäèôèöèðîâàíèå, â ñèëó ÷åãî îíà ñòàíîâèòñÿ ñîáëàçíèòåëüíûì îáúåêòîì ðàçëè÷íîãî ðîäà çëîóïîòðåáëåíèé.  Êðîìå òîãî, äîâîëüíî òèïè÷íîé ÿâëÿåòñÿ ñèòóàöèÿ, êîãäà íóæíóþ êîìó-ëèáî èíôîðìàöèþ åå âëàäåëüöû íå ñîãëàñèëèñü áû ïðîäàòü íè çà êàêèå äåíüãè, è åäèíñòâåííûé ñïîñîá åå ïîëó÷èòü – ýòî óêðàñòü. Óêàçàííûå ïðè÷èíû ïðèâåëè ê âîçíèêíîâåíèþ öåëîé îòðàñëè ÷åëîâå÷åñêîé äåÿòåëüíîñòè, îñíîâíîå íàçíà÷åíèå êîòîðîé – äîáûâàòü èíôîðìàöèþ ëþáûìè âîçìîæíûìè è íåâîçìîæíûìè ñïîñîáàìè, – êîíå÷íî æå, ðå÷ü èäåò î ðàçâåäêå.  Ïðîôåññèÿ øïèîíà íàðÿäó ñ äðóãèìè, ïðåêðàñíî âñåì èçâåñòíûìè, ÿâëÿåòñÿ îäíîé èç äðåâíåéøèõ íà ïëàíåòå.  Ñ äðóãîé ñòîðîíû, ñòàòèñòèêà íåóìîëèìî ñâèäåòåëüñòâóåò, ÷òî âñå áîëüøàÿ äîëÿ âñåõ ïðåñòóïëåíèé ñîâåðøàåòñÿ â ñôåðå èíôîðìàöèîííûõ òåõíîëîãèé “áåëûìè” è “ñèíèìè âîðîòíè÷êàìè”, èñïîëüçóþùèìè “áðåøè” èíôîðìàöèîííûõ ñèñòåì â ñâîèõ ëè÷íûõ öåëÿõ.  Äåéñòâèòåëüíî, ñåé÷àñ, ÷òîáû îãðàáèòü áàíê, íå íóæíî ïðîëàìûâàòü ñòåíû õðàíèëèù è ðåçàòü àâòîãåíîì ñåéôû, äîñòàòî÷íî óçíàòü êîä, óïðàâëÿþùèé äîñòóïîì ê îäíîìó èç áàíêîâñêèõ ñ÷åòîâ.  Âñå, ÷òî äëÿ ýòîãî òðåáóåòñÿ, – ýòî êîìïüþòåð è äîñòóï ê áàíêîâñêîé ñåòè, íó è êîíå÷íî, íåêîòîðîå êîëè÷åñòâî ñåðîãî âåùåñòâà â ÷åðåïíîé êîðîáêå.  Ïðèñêîðáíî, íî ôàêò – ÷èñëî ïðåñòóïëåíèé ñ èñïîëüçîâàíèåì “âûñîêèõ òåõíîëîãèé” ðàñòåò áûñòðûìè òåìïàìè.


Âûñîêàÿ óÿçâèìîñòü èíôîðìàöèîííûõ òåõíîëîãèé ê ðàçëè÷íûì çëîóìûøëåííûì äåéñòâèÿì ïîðîäèëà îñòðóþ íåîáõîäèìîñòü â ñðåäñòâàõ ïðîòèâîäåéñòâèÿ ýòîìó, ÷òî ïðèâåëî ê âîçíèêíîâåíèþ è ðàçâèòèþ îáëàñòè çàùèòû èíôîðìàöèè (ÇÈ) êàê íåîòúåìëåìîé ÷àñòè èíôîðìàöèîííîé èíäóñòðèè.  Äðåâíåéøåé çàäà÷åé ñôåðû ÇÈ ÿâëÿåòñÿ çàùèòà ïåðåäàâàåìûõ ñîîáùåíèé îò íåñàíêöèîíèðîâàííîãî îçíàêîìëåíèÿ ñ èõ ñîäåðæèìûì, èìåþòñÿ ñâèäåòåëüñòâà ïîíèìàíèÿ ëþäüìè ýòîé ïðîáëåìû åùå â äî-àíòè÷íûå âðåìåíà – â äðåâíåì Åãèïòå è Âàâèëîíå, à èíôîðìàöèÿ î ñïîñîáàõ åå ðåøåíèÿ â àíòè÷íîì ìèðå äîøëà äî íàñ â âèäå ññûëîê íà òàê íàçûâàåìûé “êîä Öåçàðÿ” – ïðîñòåéøèé øèôð, ïðèìåíÿåìûé ñíà÷àëà Þëèåì Öåçàðåì, à âïîñëåäñòâèè è äðóãèìè Ðèìñêèìè èìïåðàòîðàìè, äëÿ çàùèòû ñâîåé ïåðåïèñêè îò èçëèøíå ëþáîïûòíûõ ãëàç.  Îäíàêî âïëîòü äî íîâîãî âðåìåíè òàéíîïèñü áûëà íå ðåìåñëîì, à èñêóññòâîì, è êàê íàóêà, êðèïòîãðàôèÿ ñëîæèëàñü ëèøü â íàñòîÿùåì âåêå.  Íî åùå äîëãîå âðåìÿ ïîñëå ýòîãî øèôðîâàëüíûå îòäåëû áûëè èñêëþ÷èòåëüíîé ïðåðîãàòèâîé äèïëîìàòè÷åñêèõ è ðàçâåäûâàòåëüíûõ ñëóæá, ñèòóàöèÿ êàðäèíàëüíî èçìåíèëàñü òîëüêî â ïîñëåäíèå äåñÿòèëåòèÿ.


Â íàñòîÿùåå âðåìÿ ïîíÿòèå “çàùèòà èíôîðìàöèè” îáúåäèíÿåò â ñåáå ìíîæåñòâî ñàìûõ ðàçëè÷íûõ çíà÷åíèé – îò ðåçåðâèðîâàíèÿ ïèòàíèÿ äëÿ çàùèòû èíôîðìàöèè îò ðàçðóøåíèÿ ïðè âîçìîæíûõ ñáîÿõ â ïèòàþùåé ñåòè è îõðàííèêîâ â äâåðÿõ êîìïüþòåðíîãî çàëà, ïðåïÿòñòâóþùèõ âõîäó ïîñòîðîííèõ ëèö è âûíîñó ñîòðóäíèêàìè íîñèòåëåé èíôîðìàöèè, äî ãåíåðàòîðîâ ïîìåõ, “ãëóøàùèõ” óíîñÿùèå èíôîðìàöèþ èçëó÷åíèÿ.  Èç âñåãî ìíîãîîáðàçèÿ ìåòîäîâ ÇÈ íàñ ñ âàìè èíòåðåñóþò ëèøü òå, êîòîðûå íèêàê íå ñâÿçàíû ñ õàðàêòåðèñòèêàìè åå ìàòåðèàëüíûõ íîñèòåëåé, à îñíîâàíû íà ìàíèïóëèðîâàíèè ñàìîé èíôîðìàöèåé è èñïîëüçóþò ëèøü åå èììàíåíòíûå ñâîéñòâà.  Ýòà îáëàñòü ÇÈ èìåíóåòñÿ êðèïòîãðàôè÷åñêîé çàùèòîé èíôîðìàöèè è ïåðåæèâàåò ñåé÷àñ íàñòîÿùèé áóì.  Íà ñåãîäíÿøíèé äåíü èçâåñòíî áîëüøîå êîëè÷åñòâî çàäà÷, îòíîñÿùèõñÿ ê ñôåðå ÇÈ, – òàêîå îáèëèå îáóñëîâëåíî òåì, ÷òî èíôîðìàöèîííûå âçàèìîäåéñòâèÿ, ðàçâèâàÿñü, ïðèîáðåòàþò âñå áîëåå ñëîæíûé õàðàêòåð, ñîîòâåòñòâåííî ñòàíîâÿòñÿ áîëåå ðàçíîîáðàçíûìè è èçîùðåííûìè óãðîçû â èõ ñòîðîíó, à ýòî â ñâîþ î÷åðåäü ïðèâîäèò ê âîçíèêíîâåíèþ íîâûõ çàäà÷.  Åñëè ðàíüøå âñå ïîòðåáíîñòè â çàùèòå èíôîðìàöèè ñâîäèëèñü ê îáåñïå÷åíèþ ñåêðåòíîñòè è ïîäëèííîñòè ïåðåäàâàåìûõ ñîîáùåíèé, òî åñòü ê èõ çàùèòå îò ÷òåíèÿ è âíåñåíèÿ èçìåíåíèé ïîñòîðîííèìè ëèöàìè, òî ñåé÷àñ àêòóàëüíî ãîðàçäî áîëüøåå ÷èñëî ïðîáëåì.  Ñðåäè íîâûõ çàäà÷ îòìåòèì ëèøü äâå, íàèáîëåå èçâåñòíûå: ðàññûëêà ñåêðåòíûõ êëþ÷åé ïî íåçàùèùåííûì êàíàëàì ñâÿçè (îòêðûòîå ðàñïðåäåëåíèå êëþ÷åé) è ïîäòâåðæäåíèå àâòîðñòâà ñîîáùåíèé (öèôðîâàÿ ïîäïèñü).  À âåäü ñóùåñòâóåò áîëüøîå êîëè÷åñòâî ìåíåå èçâåñòíûõ, íî íå ìåíåå âàæíûõ çàäà÷.


Ñîîòâåòñòâåííî êëàññàì ðåøàåìûõ çàäà÷ â íàñòîÿùåå âðåìÿ ñëîæèëèñü äâå îáëàñòè êðèïòîãðàôèè: êëàññè÷åñêàÿ, èëè êðèïòîãðàôèÿ ñ ñåêðåòíûì êëþ÷îì, è ñîâðåìåííàÿ, èëè êðèïòîãðàôèÿ ñ îòêðûòûì êëþ÷îì.  Èñòîðèÿ ïåðâîé íàñ÷èòûâàåò òûñÿ÷åëåòèÿ, òîãäà êàê îôèöèàëüíûé âîçðàñò âòîðîé íå ïåðåâàëèë åùå çà òðè äåñÿòêà ëåò.  Êðàòêî îñòàíîâèìñÿ íà ðàçëè÷èÿõ ìåæäó íèìè.


Êëàññè÷åñêàÿ è ñîâðåìåííàÿ êðèïòîãðàôèÿ.


Êëàññè÷åñêàÿ, èëè îäíî-êëþ÷åâàÿ êðèïòîãðàôèÿ ðåøàåò ôàêòè÷åñêè ëèøü äâå çàäà÷è: çàùèòó ïåðåäàâàåìûõ ñîîáùåíèé îò ïðî÷òåíèÿ è îò ìîäèôèêàöèè ïîñòîðîííèìè ëèöàìè.  Îíà îïèðàåòñÿ íà èñïîëüçîâàíèå ñèììåòðè÷íûõ àëãîðèòìîâ øèôðîâàíèÿ, â êîòîðûõ çà- è ðàñøèôðîâàíèå îòëè÷àþòñÿ òîëüêî ïîðÿäêîì âûïîëíåíèÿ è íàïðàâëåíèåì íåêîòîðûõ ïðîñòûõ øàãîâ.  Ýòè àëãîðèòìû èñïîëüçóþò îäèí è òîò æå ñåêðåòíûé ýëåìåíò (êëþ÷), è âòîðîå äåéñòâèå (ðàñøèôðîâàíèå) ÿâëÿåòñÿ ïðîñòûì îáðàùåíèåì ïåðâîãî (çàøèôðîâàíèÿ).  Ïîýòîìó êàæäûé èç ó÷àñòíèêîâ îáìåíà ìîæåò êàê çàøèôðîâàòü, òàê è ðàñøèôðîâàòü ñîîáùåíèå.  Ïî ïðè÷èíå áîëüøîé èçáûòî÷íîñòè åñòåñòâåííûõ ÿçûêîâ íåïîñðåäñòâåííî â çàøèôðîâàííîå ñîîáùåíèå ÷ðåçâû÷àéíî òðóäíî âíåñòè îñìûñëåííîå èçìåíåíèå, ïîýòîìó êëàññè÷åñêàÿ êðèïòîãðàôèÿ îáåñïå÷èâàåò òàêæå çàùèòó îò íàâÿçûâàíèÿ ëîæíûõ äàííûõ.  Åñëè æå åñòåñòâåííîé èçáûòî÷íîñòè îêàçûâàåòñÿ íåäîñòàòî÷íî äëÿ íàäåæíîé çàùèòû ñîîáùåíèÿ îò ìîäèôèêàöèè, îíà ìîæåò áûòü èñêóññòâåííî óâåëè÷åíà ïóòåì äîáàâëåíèÿ ê íåìó ñïåöèàëüíîé êîíòðîëüíîé êîìáèíàöèè, íàçûâàåìîé èìèòîâñòàâêîé.


Êëàññè÷åñêàÿ ñõåìà øèôðîâàíèÿ ïðåêðàñíî ðàáîòàåò, ïîêà ìåæäó ó÷àñòíèêàìè èíôîðìàöèîííîãî îáìåíà åñòü âçàèìíîå äîâåðèå.  Åñëè æå åãî íåò, òî ìîãóò âîçíèêàòü ðàçëè÷íûå êîëëèçèè, òàê êàê èç-çà ïîëíîé ñèììåòðèè ñõåìû â ñëó÷àå êîíôëèêòà ìåæäó ñòîðîíàìè äëÿ íåçàâèñèìîãî íàáëþäàòåëÿ íåò âîçìîæíîñòè ñäåëàòü îäíîçíà÷íûé âûâîä, êòî èç äâóõ ó÷àñòíèêîâ ïðàâ.  Äåéñòâèòåëüíî, ïîëó÷àòåëü ìîæåò ñàì èçãîòîâèòü çàøèôðîâàííîå ñîîáùåíèå è çàòåì îáúÿâèòü, ÷òî îíî èì ïîëó÷åíî îò çàêîííîãî îòïðàâèòåëÿ, à òîò, â ñâîþ î÷åðåäü, ìîæåò îòêàçàòüñÿ îò àâòîðñòâà â äåéñòâèòåëüíîñòè ïåðåäàííîãî èì ñîîáùåíèÿ, îáúÿâèâ, ÷òî åãî ñôàáðèêîâàë ñàì ïîëó÷àòåëü, áëàãî ñîîòâåòñòâóþùàÿ âîçìîæíîñòü ó òîãî èìååòñÿ.  Â ýòèõ ñëó÷àÿõ íåçàâèñèìûé àðáèòðàæ, â ôóíêöèè êîòîðîãî âõîäèò ðàçðåøåíèå êîíôëèêòîâ ìåæäó ó÷àñòíèêàìè èíôîðìàöèîííîãî ïðîöåññà, íå ñìîæåò îïðåäåëèòü, êòî èç íèõ ïðàâ, à êòî – íåò.  Ïðèâåäåííûé ôàêò îçíà÷àåò, ÷òî ðàññìàòðèâàåìàÿ êðèïòîãðàôè÷åñêàÿ ñõåìà íå ïîçâîëÿåò îäíîçíà÷íî ïîäòâåðäèòü èëè îïðîâåðãíóòü àâòîðñòâî ñîîáùåíèÿ.  Êðîìå òîãî, ýòà ñõåìà íóæäàåòñÿ â ñïåöèàëüíîé ñëóæáå, çàíèìàþùåéñÿ èçãîòîâëåíèåì ñåêðåòíûõ êëþ÷åé è äîñòàâêîé èõ ó÷àñòíèêàì èíôîðìàöèîííîãî îáìåíà.  Êîíå÷íî, åñëè ó÷àñòíèêîâ îáìåíà âñåãî äâîå, òî ïðîáëåìà íåâåëèêà – ðîëü òàêîé ñëóæáû ìîæåò âûïîëíÿòü îäèí èç íèõ èëè äàæå îáà îíè ïîïåðåìåííî.  Íî åñëè ñèñòåìà íàñ÷èòûâàåò ñîòíè èëè äàæå òûñÿ÷è ñâÿçàííûõ ìåæäó ñîáîé óçëîâ îáðàáîòêè èíôîðìàöèè, ýòî íåáîëüøàÿ ïðîáëåìà âûðàñòàåò â áîëüøóþ ãîëîâíóþ áîëü.


Ïðîòèâîðå÷èå ìåæäó îãðàíè÷åíèÿìè êëàññè÷åñêîé êðèïòîãðàôèè è ïîñòîÿííî âîçíèêàþùèìè íîâûìè çàäà÷àìè ïðèâåëî ê òîìó, ÷òî âî âòîðîé ïîëîâèíå ñåìèäåñÿòûõ ãîäîâ áûëè ðàçðàáîòàíû ïðèíöèïèàëüíî íîâûå ïîäõîäû, ïîçâîëÿþùèå ðåøèòü êàê ïåðå÷èñëåííûå âûøå ïðîáëåìû, òàê è áîëüøîå ÷èñëî äðóãèõ.  Îñíîâîé ïîñëóæèëî îòêðûòèå òàê íàçûâàåìûõ àñèììåòðè÷íûõ êðèïòîàëãîðèòìîâ, èëè ìåòîäîâ, â êîòîðûõ ïðîöåäóðû ïðÿìîãî è îáðàòíîãî êðèïòîïðåîáðàçîâàíèÿ âûïîëíÿþòñÿ íà ðàçëè÷íûõ êëþ÷àõ è íå èìåþò ìåæäó ñîáîé î÷åâèäíûõ è ëåãêî ïðîñëåæèâàåìûõ ñâÿçåé, êîòîðûå ïîçâîëèëè áû ïî îäíîìó êëþ÷ó îïðåäåëèòü äðóãîé.  Â òàêîé ñõåìå çíàíèå òîëüêî êëþ÷à çàøèôðîâàíèÿ íå ïîçâîëÿåò ðàñøèôðîâàòü ñîîáùåíèå, ïîýòîìó îí íå ÿâëÿåòñÿ ñåêðåòíûì ýëåìåíòîì øèôðà è îáû÷íî ïóáëèêóåòñÿ ó÷àñòíèêîì îáìåíà äëÿ òîãî, ÷òîáû ëþáîé æåëàþùèé ìîã ïîñëàòü åìó øèôðîâàííîå ñîîáùåíèå.


Êàê âèäèì, ñîâðåìåííàÿ êðèïòîãðàôèÿ ïîçâîëÿåò ðåøèòü ãîðàçäî áîëåå øèðîêèé êðóã çàäà÷, ÷åì êðèïòîãðàôèÿ êëàññè÷åñêàÿ.  Íà çàðå åå ðàçâèòèÿ âûñêàçûâàëèñü äàæå ìíåíèÿ, ÷òî îíà çà íåñêîëüêî ëåò ïîëíîñòüþ âûòåñíèò ñâîþ ïðåäøåñòâåííèöó, îäíàêî ýòîãî íå ïðîèçîøëî ïî ñëåäóþùèì ïðè÷èíàì:  Âî-ïåðâûõ, àëãîðèòìû ñ ñåêðåòíûì êëþ÷îì ãîðàçäî ïðîùå ðåàëèçóþòñÿ êàê ïðîãðàììíî, òàê è àïïàðàòíî, â ñèëó ÷åãî ïðè îäèíàêîâûõ õàðàêòåðèñòèêàõ ïðîèçâîäèòåëüíîñòè è ñòîéêîñòè ñëîæíîñòü, à çíà÷èò è öåíà àïïàðàòíûõ ñðåäñòâ, ðåàëèçóþùèõ øèôð ñ îòêðûòûì êëþ÷îì çàìåòíî âûøå öåíû àïïàðàòóðû, ðåàëèçóþùåé êëàññè÷åñêèé øèôð, à ïðè ïðîãðàììíîé ðåàëèçàöèè íà îäíîì è òîì æå òèïå ïðîöåññîðà îäíîêëþ÷åâûå øèôðû ðàáîòàþò áûñòðåå äâóõêëþ÷åâûõ.  Âî-âòîðûõ, íàäåæíîñòü àëãîðèòìîâ ñ îòêðûòûì êëþ÷îì â íàñòîÿùåå âðåìÿ îáîñíîâàíà ãîðàçäî õóæå, ÷åì íàäåæíîñòü àëãîðèòìîâ ñ ñåêðåòíûì êëþ÷îì è íåò ãàðàíòèè, ÷òî ÷åðåç íåêîòîðîå âðåìÿ îíè íå áóäóò ðàñêðûòû, êàê ýòî ïîëó÷èëîñü ñ êðèïòîñèñòåìîé, îñíîâàííîé íà çàäà÷å îá óêëàäêå ðàíöà.  Ïîýòîìó äëÿ îðãàíèçàöèè øèôðîâàííîé ñâÿçè â íàñòîÿùåå âðåìÿ ïðèìåíÿþòñÿ èñêëþ÷èòåëüíî êëàññè÷åñêèå øèôðû, à ìåòîäû ñîâðåìåííîé êðèïòîãðàôèè èñïîëüçóþòñÿ òîëüêî òàì, ãäå îíè íå ðàáîòàþò, òî åñòü äëÿ îðãàíèçàöèè ðàçëè÷íûõ õèòðîóìíûõ ïðîòîêîëîâ òèïà öèôðîâîé ïîäïèñè, îòêðûòîãî ðàñïðåäåëåíèÿ êëþ÷åé è èãðû â ïîêåð ïî ïåðåïèñêå.  Ïîñêîëüêó àñèììåòðè÷íûå êðèïòîãðàôè÷åñêèå àëãîðèòìû íå ÿâëÿþòñÿ òåìîé íàñòîÿùåé ñòàòüè, àâòîð íå áóäåò áîëåå çàäåðæèâàòüñÿ íà ýòîì.  Çàèíòåðåñîâàííûé ÷èòàòåëü ìîæåò íàéòè èõ îïèñàíèå è îáñóæäåíèå â áîëüøîì êîëè÷åñòâå èñòî÷íèêîâ, íàïðèìåð, â [1,3,4,8].


Íåîáõîäèìî îòìåòèòü, ÷òî â íàñòîÿùåå âðåìÿ ïóáëèêóåòñÿ çíà÷èòåëüíîå ÷èñëî íàó÷íûõ è ïîïóëÿðíûõ ðàáîò ïî ñîâðåìåííîé êðèïòîãðàôèè, òîãäà êàê íåìíîãî÷èñëåííûå ïóáëèêàöèè, â êîòîðûõ ðàññìàòðèâàþòñÿ êëàññè÷åñêèå øèôðû, ïîñâÿùåíû â îñíîâíîì èëè âîïðîñàì èñòîðèè èñêóññòâà òàéíîïèñè, èëè ñîäåðæàò îïèñàíèå êîíêðåòíûõ àëãîðèòìîâ áåç èññëåäîâàíèÿ îáùèõ ïðèíöèïîâ, ëåæàùèõ â èõ îñíîâå.  Òàêîå ïîëîæåíèå âåùåé ñ îäíîé ñòîðîíû, ÿâëÿåòñÿ äàíüþ ìîäå, à ñ äðóãîé – ïîñëåäñòâèåì ÷ðåçìåðíîé çàñåêðå÷åííîñòè êëàññè÷åñêîé êðèïòîãðàôèè, âî âñÿêîì ñëó÷àå, íîðìàëüíûì åãî íàçâàòü íåëüçÿ.  Èìåííî ïîýòîìó â íàñòîÿùåé ðàáîòå àâòîð ðåøèë ðàññêàçàòü îá îáùèõ ïðèíöèïàõ ïîñòðîåíèÿ êðèïòîàëãîðèòìîâ ñ ñåêðåòíûì êëþ÷îì, òî÷íåå, îäíîãî èç åãî êëàññîâ, íàçûâàåìûõ áëî÷íûìè øèôðàìè, íà äîñòàòî÷íî ïðîñòîì óðîâíå, ÷òîáû ñòàòüÿ áûëà ïîíÿòíà äàæå íå î÷åíü ïîäãîòîâëåííîìó ÷èòàòåëþ, è âìåñòå ñ òåì ñ íåîáõîäèìîé ñòðîãîñòüþ.  Íåò íåîáõîäèìîñòè ïîäðîáíî ðàñïèñûâàòü äîñòîèíñòâà ðàññìàòðèâàåìûõ â ñòàòüå ïðèíöèïîâ ïîñòðîåíèÿ àëãîðèòìîâ øèôðîâàíèÿ, äîñòàòî÷íî ëèøü ñêàçàòü, ÷òî îíè ëåæàò â îñíîâå äâóõ íàèáîëåå èçâåñòíûõ â Ðîññèè øèôðîâ èç ÷èñëà ñàìûõ ñèëüíûõ, èëè, åñëè âàì òàê áîëüøå íðàâèòñÿ, äâóõ íàèáîëåå ñèëüíûõ øèôðîâ èç ÷èñëà ñàìûõ èçâåñòíûõ – Ðîññèéñêîãî è àìåðèêàíñêîãî ñòàíäàðòîâ øèôðîâàíèÿ, àëãîðèòìîâ ÃÎÑÒ 28147-89 è DES, à òàêæå áîëüøîãî ÷èñëà ìåíåå èçâåñòíûõ è/èëè ìåíåå ñèëüíûõ øèôðîâ.  Ïåðåéäåì íåïîñðåäñòâåííî ê èõ èçó÷åíèþ.


Îñíîâíûå ïîíÿòèÿ.


Ñóùåñòâóåò íåñêîëüêî ïðèíöèïîâ ïîñòðîåíèÿ êðèïòîàëãîðèòìîâ ñ ñåêðåòíûì êëþ÷îì – ðàçëè÷àþò ïîòîêîâûå è áëî÷íûå øèôðû, ìîæíî ïðîâåñòè êëàññèôèêàöèþ è ïî äðóãèì ïðèçíàêàì.  ×òîáû ðàññêàçàòü î âñåõ âîçìîæíûõ òèïàõ øèôðîâ äàííîãî êëàññà íåîáõîäèìî íàïèñàòü íå ñòàòüþ, à äîâîëüíî îáúåìèñòóþ êíèãó èëè äàæå íåñêîëüêî êíèã. Ïîýòîìó àâòîð íå áóäåò ïûòàòüñÿ îáúÿòü íåîáúÿòíîå, è îãðàíè÷èòñÿ â äàííîé ñòàòüå ðàññêàçîì îá àðõèòåêòóðå, âîïëîùåííîé â Ðîññèéñêîì è àìåðèêàíñêîì ñòàíäàðòàõ øèôðîâàíèÿ – ïðè âñåõ èõ ðàçëè÷èÿõ îíè ïîõîæè êàê áðàòüÿ, ïóñòü äàæå è íå áëèçíåöû.  Áûòü ìîæåò, èçëîæåííûå â ñòàòüå ñâåäåíèÿ âäîõíîâÿò ÷èòàòåëÿ ñ ïûòëèâûì óìîì íà ñîçäàíèå ñîáñòâåííîãî øèôðà – â ýòîì íåò íè÷åãî íåâîçìîæíîãî, âåäü êðèïòîãðàôèÿ â ïîñëåäíèå ãîäû äîñòèãëà òàêèõ óñïåõîâ, ÷òî ñåé÷àñ äàæå íàèìåíåå ðàçâèòûå â íàóêå ñòðàíû, íå ãîâîðÿ óæå î êðóïíûõ ïðîöâåòàþùèõ ôèðìàõ èç ðàçâèòûõ ãîñóäàðñòâ, ìîãóò ïîçâîëèòü ñåáå ñîçäàòü ïðàêòè÷åñêè íåðàñêðûâàåìûé øèôð.  Òîìó åñòü ÿðêèé ïðèìåð – àìåðèêàíñêèé ñòàíäàðò øèôðîâàíèÿ (DES) ïåðâîíà÷àëüíî áûë ðàçðàáîòàí ôèðìîé IBM äëÿ ñâîèõ ñîáñòâåííûõ íóæä, è ëèøü çàòåì, ïîñëå íåêîòîðûõ ïåðåðàáîòîê, áûë ïðèíÿò â êà÷åñòâå ôåäåðàëüíîãî ñòàíäàðòà ÑØÀ [2].  Äîñòèæåíèÿ ñîâðåìåííîé êðèïòîãðàôèè ïîçâîëÿþò îáåñïå÷èòü íàñòîëüêî ïîëíóþ êîíôèäåíöèàëüíîñòü ïðè îáðàáîòêè èíôîðìàöèè, ÷òî äàæå ñàìûå ÿðûå ïîáîðíèêè ïðèâàòíîñòè è íåâìåøàòåëüñòâà ãîñóäàðñòâà â ëè÷íûå äåëà ãðàæäàí îïàñàþòñÿ åå ïîñëåäñòâèé.  Òàê, Êîíãðåññîì Ñîåäèíåííûõ Øòàòîâ ðàññìàòðèâàþòñÿ çàêîíîäàòåëüíûå àêòû, ðàçðåøàþùèå ïðèìåíåíèå êðèïòîãðàôè÷åñêèõ ñðåäñòâ òîëüêî ïîä êîíòðîëåì ñîîòâåòñòâóþùèõ ñëóæá.  Ïðè ýòîì âñå ïðîöåäóðû îáìåíà øèôðîâàííûìè ñîîáùåíèÿìè äîëæíû ñòðîèòüñÿ òàêèì îáðàçîì, ÷òî áû ïðè íåîáõîäèìîñòè ñïåöñëóæáû ïî ðåøåíèþ ñóäåáíûõ îðãàíîâ ìîãëè èõ äåøèôðîâàòü.  Âîçìîæíî, ÷òî äîñòàòî÷íî ñêîðî äî ýòîãî äîéäåò äåëî è ó íàñ.  Â ýòîì íàïðàâëåíèè óæå ñäåëàíî íåñêîëüêî øàãîâ – ïðî÷èòàéòå óêàç ïðåçèäåíòà Ðîññèè ¹334 îò 3 àïðåëÿ 1995 ãîäà “Î ìåðàõ ïî ñîáëþäåíèþ çàêîííîñòè â îáëàñòè ðàçðàáîòêè, ïðîèçâîäñòâà, ðåàëèçàöèè è ýêñïëóàòàöèè øèôðîâàëüíûõ ñðåäñòâ, à òàêæå ïðåäîñòàâëåíèÿ óñëóã â îáëàñòè øèôðîâàíèÿ èíôîðìàöèè”, ôàêòè÷åñêè óñòàíàâëèâàþùèé ãîñóäàðñòâåííûé êîíòðîëü çà ðàçðàáîòêîé è èñïîëüçîâàíèåì ñðåäñòâ êðèïòîçàùèòû èíôîðìàöèè.  Ñîìíåíèé íàñ÷åò òîãî, îòêóäà “óøè ðàñòóò” áûòü íå ìîæåò – ÔÀÏÑÈ íàìåðåíî áûòü ìîíîïîëèñòîì íà ýòîì âåñüìà ïðèâëåêàòåëüíîì ðûíêå àïïàðàòîâ, ïðîãðàìì è óñëóã, à ãîñóäàðñòâî íå õî÷åò, ÷òîáû åãî ãðàæäàíå èìåëè ñåêðåòû îò íåãî.


Âåðíåìñÿ ê ñóòè ïðîáëåìû: èòàê, ïóñòü äâå ñòîðîíû, êîòîðûå ìû íàçîâåì çàêîííûìè ó÷àñòíèêàìè îáìåíà èíôîðìàöèåé, ïûòàþòñÿ íàëàäèòü ñåêðåòíóþ ñâÿçü.  Èç íèõ îäèí ÿâëÿåòñÿ îòïðàâèòåëåì, à äðóãîé – ïîëó÷àòåëåì ñîîáùåíèÿ, õîòÿ, êîíå÷íî, â ðåàëüíûõ ñèòóàöèÿõ ýòè ðîëè íå çàêðåïëåíû çà ó÷àñòíèêàìè æåñòêî è êàæäîìó èç íèõ ïðèõîäèòñÿ áûòü êàê îòïðàâèòåëåì, òàê è ïîëó÷àòåëåì.  Çàäà÷à îòïðàâèòåëÿ çàêëþ÷àåòñÿ â òîì, ÷òîáû ñôîðìèðîâàòü è îòïðàâèòü ïîëó÷àòåëþ ñîîáùåíèå T.  Çàäà÷à ïîëó÷àòåëÿ çàêëþ÷àåòñÿ â òîì, ÷òîáû ïîñëàííîå ñîîáùåíèå ïîëó÷èòü è ïîíÿòü åãî ñîäåðæàíèå.  ×òîáû îäèí òîëüêî ïîëó÷àòåëü ìîã îçíàêîìèòüñÿ ñ ñîäåðæàíèåì ñîîáùåíèÿ, îòïðàâèòåëþ íåîáõîäèìî ïðåîáðàçîâàòü åãî ñîãëàñíî íåêîòîðîìó àëãîðèòìó E òàêèì îáðàçîì, ÷òî áû íè êòî, çà èñêëþ÷åíèåì çàêîííîãî ïîëó÷àòåëÿ è, áûòü ìîæåò, ñàìîãî îòïðàâèòåëÿ, íå ìîã âîññòàíîâèòü åãî â ïðåæíåì âèäå.  Ýòî ïðåîáðàçîâàíèå íàçûâàåòñÿ çàøèôðîâàíèåì ñîîáùåíèÿ T, à òî, ÷òî ïîëó÷àåòñÿ â ðåçóëüòàòå ýòîé ïðîöåäóðû, íàçûâàåòñÿ øèôðîòåêñòîì T'.  Ñâÿçü ìåæäó èñõîäíûì òåêñòîì T, øèôðîòåêñòîì T' è àëãîðèòìîì çàøèôðîâàíèÿ E ìîæåò áûòü ñèìâîëè÷åñêè âûðàæåíà ñ ïîìîùüþ ñëåäóþùåé ôîðìóëû:  T' = E(T).   Øèôðîâàííîå ñîîáùåíèå T' ïåðåäàåòñÿ îòïðàâèòåëåì ïîëó÷àòåëþ ïî êàíàëó ñâÿçè.  ×òîáû çàêîííûé ïîëó÷àòåëü ìîã îçíàêîìèòüñÿ ñ ñîäåðæèìûì ïîëó÷åííîãî ñîîáùåíèÿ, îí äîëæåí ïðåäâàðèòåëüíî åãî ðàñøèôðîâàòü, òî åñòü ïðèìåíèòü ê øèôðîòåêñòó T' àëãîðèòì ðàñøèôðîâàíèÿ D, â ðåçóëüòàòå ÷åãî áóäåò âîññòàíîâëåíî èñõîäíîå ñîîáùåíèå T.  Òàêèì îáðàçîì, ðàñøèôðîâàíèå äàííûõ îñóùåñòâëÿåòñÿ ñîãëàñíî óðàâíåíèþ  T = D(T').   ×òîáû îáåñïå÷èòü ñåêðåòíîñòü ñâÿçè, àëãîðèòì ðàñøèôðîâàíèÿ íå äîëæåí áûòü èçâåñòåí ïîñòîðîííèì ëèöàì, òàê êàê åãî ñåêðåòíîñòü îïðåäåëÿåò ñåêðåòíîñòü îðãàíèçîâàííîé òàêèì îáðàçîì ñâÿçè.


Â íàøåé ñèòóàöèè ïðèñóòñòâóåò òðåòüÿ ñòîðîíà, íàçûâàåìàÿ ñîãëàñíî ñëîæèâøåéñÿ òðàäèöèè çëîóìûøëåííèêîì, êîòîðàÿ æåëàåò âîñïðåïÿòñòâîâàòü îñóùåñòâëåíèþ íàìåðåíèé çàêîííûõ ó÷àñòíèêîâ îáìåíà.  Â íàèáîëåå îáùåì ñëó÷àå âî èñïîëíåíèå ñâîèõ íàìåðåíèé çëîóìûøëåííèê ìîæåò ïåðåõâàòûâàòü øèôðîâàííûå ñîîáùåíèÿ è ïîñûëàòü ñôàáðèêîâàííûå èì ñàìèì ñîîáùåíèÿ îäíîé èç ñòîðîí îò èìåíè äðóãîé.  Êîíå÷íî, îí íå âëàäååò àëãîðèòìîì ðàñøèôðîâàíèÿ – â ýòîì ñëó÷àå âñå áûëî áû ïðåäåëüíî ïðîñòî äëÿ íåãî.  Êðóã çàäà÷, êîòîðûå ìîæåò ïîïûòàòüñÿ ðåøèòü êðèïòîàíàëèòèê, øèðå ÷åì ïðîñòî äåøèôðîâàíèå ñîîáùåíèÿ – ïåðå÷èñëèì ýòè çàäà÷è, èìåíóåìûå â êðèïòîãðàôèè óãðîçàìè:


äåøèôðîâàòü ñîîáùåíèå T', òî åñòü ïîëó÷èòü ñîîòâåòñòâóþùèé åìó îòêðûòûé òåêñò T' ïîëíîñòüþ èëè ÷àñòè÷íî, èëè õîòÿ áû ñäåëàòü íåêîòîðûå çàêëþ÷åíèÿ î ñîäåðæàíèè ïåðåõâà÷åííîãî ñîîáùåíèÿ, îïèðàÿñü íà îáíàðóæåííûå â íåì çàêîíîìåðíîñòè;


ñôîðìèðîâàòü íà îñíîâå èìåþùèõñÿ ó íåãî äàííûõ ñîîáùåíèå T~', êîòîðîå çàêîííûé ïîëó÷àòåëü ïðèíÿë áû çà ïîäëèííîå.  Ïðè ýòîì âîâñå íå îáÿçàòåëüíî, õîòÿ, êîíå÷íî, âåñüìà æåëàòåëüíî äëÿ çëîóìûøëåííèêà, ÷òîáû îí ñàì ìîã ïîíèìàòü ñìûñë ñîñòàâëåííîãî ñîîáùåíèÿ èëè äàæå ìîã ñôàáðèêîâàòü ëþáîå âûáðàííîå èì ïî ñâîåìó óñìîòðåíèþ ñîîáùåíèå;


Ïîä ðàñêðûòèåì øèôðà ïîíèìàþò óñïåøíóþ ðåàëèçàöèþ õîòÿ áû îäíîé èç óêàçàííûõ óãðîç.  Ïåðâàÿ óãðîçà, åñëè áóäåò îñóùåñòâëåíà, íàðóøèò ñåêðåòíîñòü ñîîáùåíèÿ, à âòîðàÿ íàðóøèò åãî ïîäëèííîñòü.  Ñòåïåíü óñïåõà â ðåàëèçàöèè ïåðå÷èñëåííûõ âûøå óãðîç òàêæå ìîæåò áûòü ðàçëè÷íîé.  Åñëè èñêëþ÷èòü ñëó÷àéíóþ óäà÷ó, òî óñïåøíàÿ ðåàëèçàöèÿ óãðîçû ñåêðåòíîñòè äàííûõ îçíà÷àåò îâëàäåíèå çëîóìûøëåííèêîì àëãîðèòìîì ðàñøèôðîâàíèÿ D, èëè ïîñòðîåíèå ôóíêöèîíàëüíî ýêâèâàëåíòíîãî åìó àëãîðèòìà D', ïîçâîëÿþùåãî äëÿ ëþáîãî çàøèôðîâàííîãî ñîîáùåíèÿ T', èëè õîòÿ áû äëÿ øèôðîòåêñòîâ èç íåêîòîðîãî êëàññà, ïîëó÷èòü ñîîòâåòñòâóþùåå îòêðûòîå ñîîáùåíèå T.  Àíàëîãè÷íî, óñïåøíàÿ ðåàëèçàöèÿ óãðîçû öåëîñòíîñòè äàííûõ îçíà÷àåò îâëàäåíèå çëîóìûøëåííèêîì àëãîðèòìîì çàøèôðîâàíèÿ E, èëè ïîñòðîåíèå ôóíêöèîíàëüíî ýêâèâàëåíòíîãî åìó àëãîðèòìà E', ïîçâîëÿþùåãî äëÿ ëþáîãî îòêðûòîãî ñîîáùåíèÿ T, èëè õîòÿ áû äëÿ ñîîáùåíèé èç íåêîòîðîãî êëàññà, ïîëó÷èòü ñîîòâåòñòâóþùåå çàøèôðîâàííîå ñîîáùåíèå T', èëè, â íàèìåíåå óñïåøíîì äëÿ íåãî ñëó÷àå, ñîçäàíèå àëãîðèòìà E~ ïîçâîëÿþùåãî ñîçäàòü òàêîå çàøèôðîâàííîå ñîîáùåíèå T', êîòîðîå çàêîííûé ïîëó÷àòåëü ïðèíÿë áû çà ïîäëèííîå.


Äëÿ îñóùåñòâëåíèÿ ñâîèõ óãðîç çëîóìûøëåííèêó òðåáóåòñÿ âûïîëíèòü íåêîòîðóþ äîñòàòî÷íî èíòåëëåêòóàëüíóþ ðàáîòó ñ ïåðåõâà÷åííûìè äàííûìè, â ýòîì åìó ìîæåò ïîìî÷ü êðèïòîàíàëèòèê.  Íåòðóäíî äîãàäàòüñÿ, ÷òî â çàäà÷ó ïîñëåäíåãî âõîäèò êðèïòîàíàëèç, òî åñòü àíàëèç ïåðåõâà÷åííûõ ñîîáùåíèé ñ öåëüþ îñóùåñòâëåíèÿ îäíîé èç ïåðå÷èñëåííûõ âûøå óãðîç.  Ïðè ýòîì àíàëèòèê ìîæåò ðàñïîëàãàòü ñëåäóþùåé èíôîðìàöèåé:


äåøèôðóåìûé òåêñò T', òàêæå ìîãóò èìåòüñÿ ïåðåõâà÷åííûå ðàíåå øèôðîâàííûå ñîîáùåíèÿ


(T1' ,T2',...,Tn' ), çàøèôðîâàííûå ñ èñïîëüçîâàíèåì òîãî æå ñàìîãî àëãîðèòìà, ÷òî è T';


îòêðûòûå ñîîáùåíèÿ, ñîîòâåòñòâóþùèå íåêîòîðûì ðàíåå ïåðåõâà÷åííûì øèôðîâêàì:


(T1,T2,...,Tm ), Ti' = E(Ti), i = 1,...,m,  ãäå  m ( n;


âîçìîæíîñòü ïîëó÷èòü äëÿ ïðîèçâîëüíîãî âûáðàííîãî çëîóìûøëåííèêîì îòêðûòîãî ñîîáùåíèÿ T ñîîòâåòñòâóþùèé øèôðîòåêñò T' = E(T);


âîçìîæíîñòü ïîëó÷èòü äëÿ ïðîèçâîëüíîãî âûáðàííîãî çëîóìûøëåííèêîì øèôðîâàííîãî ñîîáùåíèÿ T' ñîîòâåòñòâóþùèé îòêðûòûé òåêñò T = D(T');


Ñîîòâåòñòâåííî ýòèì òðåì âîçìîæíîñòÿì ðàçëè÷àþò ñëåäóþùèå îñíîâíûå âèäû êðèïòîàíàëèçà:


àíàëèç íà îñíîâå òîëüêî øèôðîòåêñòà;


àíàëèç íà îñíîâå íåâûáðàííîãî îòêðûòîãî òåêñòà;


àíàëèç íà îñíîâå âûáðàííîãî îòêðûòîãî òåêñòà;


àíàëèç íà îñíîâå âûáðàííîãî øèôðîòåêñòà;


Ïåðâàÿ âîçìîæíîñòü åñòü â ðàñïîðÿæåíèè àíàëèòèêà ïðàêòè÷åñêè âñåãäà.  Âòîðàÿ âîçìîæíîñòü òàêæå âïîëíå ðåàëüíà:  íàïðèìåð, ðàçâåäêå ÷åðåç àãåíòóðó óäàëîñü äîñòàòü ðàñøèôðîâêó îäíîãî èç ñåêðåòíûõ ñîîáùåíèé.  Áîëåå òîãî, ýòà âîçìîæíîñòü âåñüìà òèïè÷íà â òåõ ñôåðàõ, ãäå ñðîê æèçíè ñåêðåòíîé èíôîðìàöèè âåñüìà ìàë, è îíà áûñòðî ïðåäàåòñÿ îãëàñêå – ïðè ïåðåäà÷å ðåêëàìíûõ ìàòåðèàëîâ, ðàçëè÷íûõ ðåïîðòàæåé, ïóáëèêóåìûõ âïîñëåäñòâèè ñðåäñòâàìè ìàññîâîé èíôîðìàöèè è ò.ä., ñëîâîì âåçäå, ãäå íàäî îïåðåäèòü êîíêóðåíòîâ âñåãî íà íåñêîëüêî ÷àñîâ èëè äíåé.  Òðåòüÿ è ÷åòâåðòàÿ âîçìîæíîñòè, õîòÿ è êàæóòñÿ ýêçîòè÷åñêèìè, òåì íå ìåíåå òàêæå ìîãóò èìåòü ìåñòî – åñëè ñîòðóäíèê îðãàíèçàöèè, ðàáîòàþùèé íà äðóãóþ ñòîðîíó, èìååò äîñòóï ê îáùèì øèôðîâàëüíûì ñðåäñòâàì.  Êîíå÷íî, òðåòèé ñëó÷àé èìååò ñìûñë ïðèìåíèòåëüíî ê çàäà÷å äåøèôðîâàíèÿ, à ÷åòâåðòûé – íàâÿçûâàíèÿ ëîæíûõ äàííûõ.  Ïåðâûå äâà àêòóàëüíû äëÿ îáåèõ óãðîç.


Â ðàññìàòðèâàåìîé íàìè æèçíåííîé ñèòóàöèè ïðèñóòñòâóåò åùå îäíà ñòîðîíà, ðîëü êîòîðîé ïîïûòàåìñÿ âûïîëíèòü ìû ñàìè.  Ýòî êðèïòîãðàô, â çàäà÷ó êîòîðîãî âõîäèò ñíàáäèòü çàêîííûõ ó÷àñòíèêîâ îáìåíà òàêèìè àëãîðèòìàìè çà- è ðàñøèôðîâàíèÿ, ÷òîáû çëîóìûøëåííèê íå ñìîã âûïîëíèòü íè îäíó èç ñâîèõ óãðîç äàæå â ñàìîé áëàãîïðèÿòíîé äëÿ íåãî ñèòóàöèè, òî åñòü ïðè âîçìîæíîñòè êðèïòîàíàëèçà íà îñíîâå ïðîèçâîëüíî âûáðàííîãî îòêðûòîãî òåêñòà.  Èíûìè ñëîâàìè, çàäà÷åé êðèïòîãðàôà ÿâëÿåòñÿ ðàçðàáîòêà ñåêðåòíîé è àóòåíòè÷íîé ñèñòåìû ïåðåäà÷è äàííûõ.  Âîîáùå ãîâîðÿ, ýòî ðàçëè÷íûå, õîòÿ ïîðîé è ñâÿçàííûå äîâîëüíî òåñíî â êîíêðåòíûõ øèôðàõ ñâîéñòâà êðèïòîñèñòåì.  Ïîÿñíèì èõ ñìûñë:


Àóòåíòè÷íîñòü åñòü çàùèùåííîñòü êðèïòîãðàôè÷åñêîé ñèñòåìû îò íàâÿçûâàíèÿ ëîæíûõ äàííûõ.





Ñåêðåòíîñòü åñòü çàùèùåííîñòü êðèïòîãðàôè÷åñêîé ñèñòåìû îò íåñàíêöèîíèðî�âàííîãî îçíàêîìëåíèÿ ñ ñîäåðæèìûì çàêðûâàåìûõ ñèñòåìîé äàííûõ.


Øèôðû ñ ñåêðåòíûì êëþ÷îì.


Èòàê, íàøà çàäà÷à çàêëþ÷àåòñÿ â òîì, ÷òîáû ñíàáäèòü ó÷àñòíèêîâ îáìåíà íàäåæíûìè àëãîðèòìàìè øèôðîâàíèÿ.  Ïåðâûé âîïðîñ, êîòîðûé ìû ñåáå çàäàäèì – ýòî ðåøàåìà ëè çàäà÷à â ïðèíöèïå, è åñëè äà, òî êàêóþ ìàêñèìàëüíóþ ñòåïåíü ñåêðåòíîñòè ìû ìîæåì îáåñïå÷èòü?  Îòâåò íà ýòîò âîïðîñ áûë íàéäåí Øåííîíîì – òåîðåìà, íîñÿùàÿ åãî èìÿ, ãëàñèò, ÷òî ñóùåñòâóþò àáñîëþòíî ñòîéêèå øèôðû, òî åñòü òàêèå øèôðû, êîòîðûå íåâîçìîæíî ðàñêðûòü, äàæå åñëè êðèïòîàíàëèòèê îáëàäàåò íåîãðàíè÷åííûì çàïàñîì âðåìåíè è âû÷èñëèòåëüíûõ ðåñóðñîâ.  Øåííîíîì òàêæå áûëî óñòàíîâëåíî, ÷òî óñëîâèåì àáñîëþòíîé ñòîéêîñòè øèôðà ÿâëÿåòñÿ èñïîëüçîâàíèå â àëãîðèòìå øèôðîâàíèÿ íå ìåíüøåãî êîëè÷åñòâà ñåêðåòíîé èíôîðìàöèè, ÷åì ñîäåðæèòñÿ èíôîðìàöèè â øèôðóåìîì ñîîáùåíèè.


Êàê ðåàëèçîâàòü òàêîé øèôð?  Ïðåæäå ÷åì îòâå÷àòü íà ýòîò âîïðîñ âñïîìíèì, ÷òî âñå ñîâðåìåííûå øèôðû áàçèðóþòñÿ íà ïðèíöèïå Êèðõãîôà, êîòîðûé ãëàñèò, ÷òî àëãîðèòìû øèôðîâàíèÿ äîëæíû ñòðîèòüñÿ òàêèì îáðàçîì, ÷òîáû äàæå ïðè èõ ðàçãëàøåíèè îíè âñå åùå îáåñïå÷èâàëè îïðåäåëåííûé óðîâåíü íàäåæíîñòè.  Êñòàòè, îá àâòîðå ïðèíöèïà – â ëèòåðàòóðå åãî îøèáî÷íî âåëè÷àþò “Êåðêõîôôîì” – àâòîð íå âñòðåòèë íè åäèíîãî ñëó÷àÿ ïðàâèëüíîé òðàíñêðèïöèè ýòîé ôàìèëèè.  Ïèøåòñÿ îíà “Kirchhoff” – òî÷íî òàê æå, êàê ôàìèëèÿ àâòîðà èçâåñòíûõ â ýëåêòðîòåõíèêå çàêîíîâ Êèðõãîôà.  Êèðõãîô áûë ãîëëàíäöåì, à íå àíãëè÷àíèíîì, ïîýòîìó ïðîèçíîñèòü åãî ôàìèëèþ ñëåäóåò â ñîîòâåòñòâèè ñ ïðàâèëàìè íåìåöêîé òðàíñêðèïöèè, à íå àíãëèéñêîé.  Âåðíåìñÿ ê îáñóæäàåìîé òåìå – ÿñíî, ÷òî êðèïòîàëãîðèòìû, ïîñòðîåííûå â ñîîòâåòñòâèè ñ ïðèíöèïîì Êèðõãîôà äîëæíû èñïîëüçîâàòü ïðè øèôðîâàíèè ñåêðåòíûå äàííûå, íàçûâàåìûå êëþ÷îì, êîòîðûå è îáåñïå÷èâàþò ñåêðåòíîñòü ñîîáùåíèÿ â óñëîâèÿõ îòêðûòîñòè ñàìîãî àëãîðèòìà.  Äðóãèìè ñëîâàìè, ñåêðåòíîñòü øèôðà äîëæíà îáåñïå÷èâàòüñÿ ñåêðåòíîñòüþ êëþ÷à, à íå ñåêðåòíîñòüþ àëãîðèòìà øèôðîâàíèÿ.  Ýòî îçíà÷àåò, ÷òî àëãîðèòìû E è D, ââåäåííûå íàìè â ðàññìîòðåíèå â ïðåäûäóùåì ðàçäåëå, èñïîëüçóþò ñåêðåòíûé êëþ÷ K, è ìîãóò áûòü îáîçíà÷åíû íàìè òåïåðü êàê EK è DK.  Òîãäà óðàâíåíèÿ øèôðîâàíèÿ áóäóò èìåòü ñëåäóþùèé âèä:


T' = EK(T)		(çàøèôðîâàíèå),


T = DK(T')		(ðàñøèôðîâàíèå).


Âñïîìíèì, ÷òî â øèôðàõ ðàññìàòðèâàåìîãî êëàññà äëÿ çà- è ðàñøèôðîâàíèÿ èñïîëüçóåòñÿ îäèí è òîò æå êëþ÷.  ßñíî, ÷òî ïðîöåäóðà ðàñøèôðîâàíèÿ äîëæíà â ëþáîì ñëó÷àå ïðèâîäèòü ê ïðàâèëüíîìó ðåçóëüòàòó.  Ýòî îçíà÷àåò, ÷òî êàêîâû áû íè áûëè äîïóñòèìûå áëîê äàííûõ  T  è êëþ÷  K, äîëæíî âûïîëíÿòüñÿ ñëåäóþùåå ðàâåíñòâî: EK(DK(T)) = T.


Âåðíåìñÿ ê àáñîëþòíî ñòîéêèì øèôðàì, ðåàëèçóþùèì ïðèíöèï Êèðõãîôà.  Òàê êàê âñÿ èõ ñåêðåòíîñòü ñîñðåäîòî÷åíà â êëþ÷å K, ïðèìåíèòåëüíî ê íèì òðåáîâàíèå Øåííîíà îçíà÷àåò, ÷òî ðàçìåð êëþ÷à øèôðîâàíèÿ íå äîëæåí áûòü ìåíüøå ðàçìåðà øèôðóåìîãî ñîîáùåíèÿ: | K | ( | T |.  Áóäåì ïîëàãàòü, ÷òî îíè èìåþò îäèíàêîâûé ðàçìåð, ðàâíûé N áèò: | K | = | T | = N.  Ýòî ìèíèìóì, ïðè êîòîðîì âñå åùå âîçìîæíà àáñîëþòíàÿ ñòîéêîñòü.  Äëÿ çàøèôðîâàíèÿ ñîîáùåíèå  T  íåîáõîäèìî ñêîìáèíèðîâàòü ñ êëþ÷îì  K ñ ïîìîùüþ íåêîòîðîé áèíàðíîé îïåðàöèè  °  òàêèì îáðàçîì, ÷òîáû ïîëó÷åííûé øèôðîòåêñò çàâèñåë è îò èñõîäíîãî òåêñòà  T, è îò êëþ÷à  K.  Ïðè ýòîì óðàâíåíèå çàøèôðîâàíèÿ áóäåò èìåòü ñëåäóþùèé âèä:


T' = EK(T) = T ° K.


Ðàçìåð øèôðîòåêñòà ïðè ýòîì òàêæå ðàâåí N áèò: | T' | = | T | = | K | = N.  Äëÿ îáåñïå÷åíèÿ àáñîëþòíîé ñòîéêîñòè øèôðà êîëè÷åñòâî ñåêðåòíîé èíôîðìàöèè â êëþ÷å K äîëæíî áûòü ìàêñèìàëüíî âîçìîæíûì äëÿ åãî ðàçìåðà.  Ýòî îçíà÷àåò, ÷òî âñå áèòû êëþ÷à äîëæíû áûòü ñëó÷àéíû ñ ðàâíîâåðîÿòíûìè çíà÷åíèÿìè è ñòàòèñòè÷åñêè íåçàâèñèìû.  Òàêîé êëþ÷ ìîæåò áûòü ïîëó÷åí òîëüêî àïïàðàòíûì ñïîñîáîì, àëãîðèòìè÷åñêè åãî âûðàáîòàòü íåëüçÿ, òàê êàê â ýòîì ñëó÷àå óêàçàííîå òðåáîâàíèå áóäåò íàðóøåíî è øèôð ïåðåñòàíåò áûòü àáñîëþòíî ñòîéêèì.


Îáñóäèì òåïåðü òðåáîâàíèÿ, êîòîðûì äîëæíà óäîâëåòâîðÿòü îïåðàöèÿ  °.  Âî-ïåðâûõ, ÷òîáû øèôðîâàíèå áûëî îáðàòèìûì, óðàâíåíèå T ° K = T' äîëæíî áûòü îäíîçíà÷íî ðàçðåøèìî îòíîñèòåëüíî T ïðè ëþáûõ çíà÷åíèÿõ T' è K.  Ýòî îçíà÷àåò, ÷òî ó áèíàðíîé îïåðàöèè  °  äîëæíà ñóùåñòâîâàòü îáðàòíàÿ, êîòîðóþ ìû îáîçíà÷èì ÷åðåç  •, è êàêîâû áû íè áûëè N-áèòîâûå áëîêè äàííûõ T è K, âñåãäà äîëæíî âûïîëíÿòüñÿ ðàâåíñòâî (T ° K) • K = T.  Âî âòîðûõ, äëÿ îáåñïå÷åíèÿ ïîëíîé ñåêðåòíîñòè øèôðà íåîáõîäèìî, ÷òîáû ðàçíûå êëþ÷è äàâàëè äëÿ îäèíàêîâûõ èñõîäíûõ òåêñòîâ ðàçíûå øèôðîòåêñòû.  Ýòî ðàâíîñèëüíî òðåáîâàíèþ îäíîçíà÷íîé ðàçðåøèìîñòè óðàâíåíèÿ T ° K = T' îòíîñèòåëüíî K.  Òàê êàê ñåêðåòíîñòü øèôðîâàííîãî ñîîáùåíèÿ öåëèêîì îïèðàåòñÿ íà ñåêðåòíîñòü êëþ÷à, âî âñåì îñòàëüíîì îïåðàöèè ° è • ìîãóò âûáèðàòüñÿ èç ñîîáðàæåíèé óäîáñòâà.  Â êà÷åñòâå òàêèõ îïåðàöèé ìîæåò èñïîëüçîâàòüñÿ ñëîæåíèå è âû÷èòàíèå ïî ìîäóëþ 2N:


T ° K = (T + K) mod 2N,  T • K = (T – K) mod 2N.


Îñóùåñòâèòü âû÷èñëåíèÿ íàä ñîîáùåíèåì êàê åäèíûì öåëûì ìîæåò îêàçàòüñÿ çàòðóäíèòåëüíûì ïî ïðè÷èíå åãî çíà÷èòåëüíîãî ðàçìåðà, ïîýòîìó öåëåñîîáðàçíî ðàçáèòü ñîîáùåíèå è êëþ÷ íà áëîêè ìåíüøåãî ðàçìåðà è ïðèìåíèòü óêàçàííûå îïåðàöèè ê ýòèì áëîêàì:


T = (T1,T2,...,Tn),  K = (K1,K2,...,Kn), |Ki| = |Ti| = Ni,


Ti ° Ki = (Ti + Ki) mod 2Ni,   Ti • Ki = (Ti – Ki) mod 2Ni.


Åñëè äîâåñòè ýòîò ïðîöåññ äðîáëåíèÿ äî ëîãè÷åñêîãî êîíöà, ìû ïðèäåì ê îïåðàöèè ïîáèòîâîãî ñëîæåíèÿ ïî ìîäóëþ 2, íàçûâàåìîé òàêæå ïîáèòîâûì èñêëþ÷àþùèì èëè:


T ° K = T • K = T ( K.


Ïîñëåäíÿÿ îïåðàöèÿ îêàçàëàñü îáðàòíîé ê ñàìîé ñåáå è ïî ýòîé ïðè÷èíå, à òàêæå â ñèëó ñâîåé ïðîñòîòû è ëåãêîñòè ðåàëèçàöèè (îòäåëüíûå áèòû ñîîáùåíèÿ â íåé îáðàáàòûâàþòñÿ íåçàâèñèìî äðóã îò äðóãà), ïîëó÷èëà íàèáîëüøåå ðàñïðîñòðàíåíèå.


Êðàòêî îñòàíîâèìñÿ íà äîñòèãíóòîì: øèôð, êîòîðûé ìû ñåé÷àñ ïîëó÷èëè, íàçûâàåòñÿ îäíîðàçîâîé ãàììîé Âåðíàìà.  Ýòîò øèôð îáëàäàåò àáñîëþòíîé ñòîéêîñòüþ, êîòîðàÿ, îäíàêî, îïëà÷èâàåòñÿ äîñòàòî÷íî äîðîãîé öåíîé – äëÿ øèôðîâàíèÿ ñîîáùåíèÿ íóæåí êëþ÷ òàêîãî æå ðàçìåðà, ïðåäâàðèòåëüíî äîñòàâëåííûé îòïðàâèòåëþ è ïîëó÷àòåëþ.


Äëÿ øèôðîâàíèÿ äâóõ ðàçëè÷íûõ ñîîáùåíèé íåëüçÿ ïðèìåíÿòü îäíó è òó æå ïîñëåäîâàòåëüíîñòü ýëåìåíòîâ ãàììû.  Åñëè ýòî òðåáîâàíèå íàðóøåíî, âñåãäà ìîæíî íàéòè òàêóþ ïàðó áèíàðíûõ îïåðàöèé ( è (, êîòîðûå, áóäó÷è ïðèìåíåííûìè ñîîòâåòñòâåííî ê áëîêàì îòêðûòûõ è çàøèôðîâàííûõ ñ èñïîëüçîâàíèåì îäíîãî è òîãî æå ýëåìåíòà ãàììû äàííûõ, äàäóò èäåíòè÷íûå ðåçóëüòàòû:


Ti' ( T~i' = Ti ( T~i.


Ýòî ñäåëàåò çàäà÷ó êðèïòîàíàëèçà òåì áîëåå ëåãêîé, ÷åì áîëüøå èçáûòî÷íîñòè ñîäåðæèòñÿ â ñîîáùåíèè.  Äëÿ òåêñòîâ íà åñòåñòâåííûõ ÿçûêàõ ââèäó èõ êîëîññàëüíîé èçáûòî÷íîñòè ýòà çàäà÷à ñòàíîâèòñÿ ïî÷òè òðèâèàëüíîé – îòäåëèòü äðóã îò äðóãà òàêèå ñîîáùåíèÿ íå ïðåäñòàâëÿåò òðóäà.  Òàêîå ðàçäåëåíèå ìîæåò áûòü âûïîëíåíî ìåòîäîì ïåðåáîðà, ïðè÷åì íà êàæäîì øàãå â ïåðåáîðå ó÷àñòâóþò ëèøü íåñêîëüêî ñèìâîëîâ.


Åñëè äëÿ íàëîæåíèÿ ãàììû èñïîëüçóåòñÿ îïåðàöèÿ ïîáèòîâîãî ñóììèðîâàíèÿ ïî ìîäóëþ 2, òî â êà÷åñòâå áèíàðíûõ îïåðàöèé, óñòðàíÿþùèõ âëèÿíèå ñåêðåòíîé ãàììû íà ðåçóëüòàò, ìîæåò áûòü èñïîëüçîâàíà òà æå ñàìàÿ îïåðàöèÿ.  Äåéñòâèòåëüíî, ïóñòü, íàïðèìåð, äâà áëîêà øèôðóþòñÿ ñ ïîìîùüþ îäíîãî è òîãî æå ýëåìåíòà ãàììû Gi íàëàãàåìîãî íà íèõ îïåðàöèåé ïîáèòîâîãî ñëîæåíèÿ ïî ìîäóëþ 2:


Ti' = Ti ( Gi,


T~i' = T~i ( Gi.


Âûïîëíèì ïîáèòîâîå ñëîæåíèå áëîêîâ øèôðîòåêñòà ïî ìîäóëþ 2:


Ti' ( T~i' = (Ti ( Gi) ( (T~i ( Gi) = (Ti ( T~i) ( (Gi ( Gi) = (Ti ( T~i) ( 0 = Ti ( T~i.


Êàê âèäèì, ðåçóëüòàò ñîâïàäàåò ñ ïîáèòîâîé ñóììîé ïî ìîäóëþ 2 áëîêîâ îòêðûòîãî òåêñòà, ÷òî äåëàåò êðèïòîàíàëèç òðèâèàëüíûì.


Òðåáîâàíèå óíèêàëüíîé ãàììû äëÿ êàæäîãî øèôðóåìîãî ñîîáùåíèÿ äåëàåò øèôðîâàíèå ñ ïîìîùüþ îäíîðàçîâîé ãàììû Âåðíàìà íàñòîëüêî íàêëàäíûì, ÷òî åãî èñïîëüçîâàíèå ýêîíîìè÷åñêè îïðàâäàíî ëèøü â êàíàëàõ ñâÿçè äëÿ ïåðåäà÷è ñîîáùåíèé èñêëþ÷èòåëüíîé âàæíîñòè, çàäåéñòâîâàííûõ ê òîìó æå íå ñëèøêîì ÷àñòî.


Áàðüåð, ïåðåä êîòîðûì ìû îñòàíîâèëèñü, íåïðåîäîëèì: äîñòè÷ü ýôôåêòèâ�íîñòè ïðàêòè÷åñêîé ðåàëèçàöèè êðèïòîàëãîðèòìà ìîæíî òîëüêî îòêàçàâøèñü îò àáñîëþòíîé ñòîéêîñòè.  Øèôð, íå ÿâëÿþùèéñÿ àáñîëþòíî ñòîéêèì, ìîæíî ðàñêðûòü çà êîíå÷íîå âðåìÿ, òî÷íåå, çà êîíå÷íîå ÷èñëî øàãîâ, êàæäûé èç êîòîðûõ ñîñòîèò â âûïîëíåíèè ýëåìåíòàðíîé àðèôìåòè÷åñêîé èëè ëîãè÷åñêîé îïåðàöèè.  Îäíàêî íè÷òî íå ìåøàåò íàì ñîçäàòü òàêîé òåîðåòè÷åñêè íåñòîéêèé øèôð, äëÿ ðàñêðûòèÿ êîòîðîãî òðåáîâàëîñü áû âûïîëíèòü íàñòîëüêî áîëüøîå ÷èñëî îïåðàöèé, ÷òîáû ýòî áûëî íåîñóùåñòâèìî íà ñîâðåìåííûõ è îæèäàåìûõ â íå î÷åíü äàëåêîé ïåðñïåêòèâå âû÷èñëèòåëüíûõ ñðåäñòâàõ çà ðàçóìíîå âðåìÿ.  Ìåðîé ïðàêòè÷åñêîé ñòîéêîñòè øèôðîâ ïîäîáíîãî òèïà ìîæåò ñëóæèòü êîëè÷åñòâî ðàáîòû, íåîáõîäèìîå äëÿ èõ ðàñêðûòèÿ, âûðàæåííîå â ýëåìåíòàðíûõ îïåðàöèÿõ èëè â äëèòåëüíîñòè ñîîòâåòñòâóþùèõ âû÷èñëåíèé íà ñîâðåìåííûõ êîìïüþòåðàõ.  Îòìåòèì, ÷òî â ðåàëüíûõ ñèñòåìàõ êðèïòîçàùèòû èíôîðìàöèè èñïîëüçóþòñÿ ïî÷òè èñêëþ÷èòåëüíî òåîðåòè÷åñêè íåñòîéêèå øèôðû.


Õîðîøèé øèôð äîëæåí áûòü óñòîé÷èâ ê ñòàòèñòè÷åñêîìó è àëãîðèòìè÷åñêîìó àíàëèçó, òî åñòü íå äîëæíî ñóùåñòâîâàòü ëåãêî îáíàðóæèìûõ ñòàòèñòè÷åñêèõ ñâÿçåé ìåæäó îòêðûòûì è øèôðîâàííûì òåêñòîì è çàâèñèìîñòè ìåæäó íèìè äîëæíû áûòü äîñòàòî÷íî ñëîæíûìè äëÿ òîãî, ÷òî áû èõ ìîæíî áûëî îáíàðóæèòü ïóòåì àíàëèçà.  Åñòü ÷åòêàÿ ãðàíèöà ìåæäó õîðîøî è íå î÷åíü õîðîøî ñïðîåêòèðîâàííûìè áëî÷íûìè øèôðàìè: ïåðâûé íåâîçìîæíî ðàñêðûòü ñïîñîáîì, áîëåå ýôôåêòèâíûì ÷åì ïîëíûé ïåðåáîð ïî âñåì âîçìîæíûì çíà÷åíèÿì êëþ÷à, äëÿ ðàñêðûòèÿ âòîðîãî ìîãóò îêàçàòüñÿ ïðèãîäíûìè è áîëåå ýôôåêòèâíûå ñïîñîáû.  Êàê æå ñòðîèòü ñòîéêèå øèôðû?  Íàóêà îá ýòîì çàñåêðå÷åíà ïðàêòè÷åñêè âåçäå, ãäå èìåþò äåëî ñ êðèïòîãðàôèåé – ïóáëèêóþòñÿ ëèøü ñîîáðàæåíèÿ, íîñÿùèå ñàìûé îáùèé õàðàêòåð è íå ñîäåðæàùèå íèêàêîé êîíêðåòèêè.  Ïðèîáùèòüñÿ ê ýòèì òàéíûì çíàíèÿì ìîæíî, ëèøü ðàáîòàÿ â ñîîòâåòñòâóþùåì ïîäðàçäåëåíèè ñîîòâåòñòâóþùåé ñïåöèàëüíîé ñëóæáû.  Íó à ìû ñ âàìè ïîïûòàåìñÿ ðàññìîòðåòü ïðîáëåìó èñêëþ÷èòåëüíî ñ ïîçèöèè çäðàâîãî ñìûñëà.  Ïî áîëüøîìó ñ÷åòó, ìîæíî ïðåäëîæèòü ëèøü äâà ôóíäàìåíòàëüíûõ ïîäõîäà ê ïîñòðîåíèþ øèôðà ñ ñåêðåòíûì êëþ÷îì:


âûðàáàòûâàåìûé ýëåìåíò ãàììû  Gi  íå çàâèñèò îò øèôðóåìîãî áëîêà äàííûõ  Ti;


øèôðîâàíèå ìàññèâà èíôîðìàöèè  T  îñóùåñòâëÿåòñÿ ïóòåì ìàíèïóëèðîâàíèÿ ñ íèì ñàìèì;


Ïåðâûé ïîäõîä î÷åâèäíûì îáðàçîì âûòåêàåò èç øèôðà Âåðíàìà.  Âñå îòëè÷èå çàêëþ÷àþòñÿ â òîì, ÷òî â íåì ãàììà ñàìà ïî ñåáå íå ÿâëÿåòñÿ êëþ÷åâûì ýëåìåíòîì, à òîëüêî âûðàáàòûâàåòñÿ èç êëþ÷à K ôèêñèðîâàííîãî ðàçìåðà ñ ïîìîùüþ íåêîòîðîãî íàáîðà ôóíêöèé fi : Gi = fi(K), èëè, òî÷íåå, îäíîé óíèâåðñàëüíîé ôóíêöèè Gi = f(i,K) – õîòÿ ñ òî÷êè çðåíèÿ ìàòåìàòèêè ýòî îäíî è òî æå, ñ àëãîðèòìè÷åñêîé òî÷êè çðåíèÿ ýòî ðàçíûå âåùè.  Òðåáîâàíèå ïðàêòè÷åñêîé ðåàëèçóåìîñòè øèôðà â âèäå àïïàðàòà èëè ïðîãðàììû äëÿ ÝÂÌ ïðèâîäèò ê íåîáõîäèìîñòè âîçìîæíîñòè åãî îïèñàíèÿ â ôîðìå àëãîðèòìà ñ êîíå÷íûì ÷èñëîì âîçìîæíûõ ñîñòîÿíèé, íàèáîëåå îáùåé ìîäåëüþ êîòîðîãî ìîæåò ñëóæèòü êîíå÷íûé àâòîìàò.  Òàêèì îáðàçîì, ãåíåðàòîð ãàììû ìîæåò áûòü îïðåäåëåí ñ ïîìîùüþ ñëåäóþùèõ ñîîòíîøåíèé êàê êîíå÷íûé àâòîìàò áåç âõîäà:


Si = WK(Si–1),  Gi = QK(Si),	(ïðîñòîå ãàììèðîâàíèå)


èëè êàê êîíå÷íûé àâòîìàò ñî âõîäîì, åñëè âûðàáàòûâàåìûé áëîê ãàììû çàâèñèò îò ïðåäøåñòâóþùåãî áëîêà øèôðîòåêñòà è/èëè îòêðûòîãî òåêñòà:


Si = WK(Si–1,Ti–1,Ti'–1),  Gi = QK(Si)	(ãàììèðîâàíèå ñ îáðàòíîé ñâÿçüþ).


Ïåðâîå èç äâóõ ñîîòíîøåíèé îïðåäåëÿåò ïðàâèëî èçìåíåíèÿ ñîñòîÿíèé, âòîðîå – ïðàâèëî âûðàáîòêè âûõîäíîãî ýëåìåíòà, òî åñòü ýëåìåíòà ãàììû.  ßñíî, ÷òî äëÿ îáåñïå÷åíèÿ ñåêðåòíîñòè øèôðà îáà ýòè ïðàâèëà äîëæíû èëè ñàìè áûòü ñåêðåòíûìè, èëè çàâèñåòü îò çíà÷åíèÿ ñåêðåòíîãî êëþ÷à K.  Øèôðû, ïîñòðîåííûå ïî äàííîé ñõåìå, íàçûâàþòñÿ ïîòîêîâûìè, òàê êàê â íèõ èñïîëüçóåòñÿ ïîòîê ãàììû, âûðàáàòûâàåìûé ãåíåðàòîðîì.  Çàøèôðîâàíèå (ðàñøèôðîâàíèå) îñóùåñòâëÿåòñÿ ïóòåì ïðîñòîãî íàëîæåíèÿ ýëåìåíòîâ ãàììû íà áëîêè îòêðûòîãî (øèôðîâàííîãî) òåêñòà ñ ïîìîùüþ ñîîòâåòñòâóþùèõ áèíàðíûõ îïåðàöèé: Ti' = Ti ° Gi , Ti = Ti' • Gi.  Â çàâèñèìîñòè îò èñïîëüçóåìûõ îïåðàöèé íàëîæåíèå ãàììû ìîæåò îñóùåñòâëÿòüñÿ êàê ïîáèòîâî, òàê è áëîêàìè èíîãî ðàçìåðà.  Îñíîâíàÿ ñëîæíîñòü ïðè ðåàëèçàöèè äàííîãî ïîäõîäà çàêëþ÷àåòñÿ â ðàçðàáîòêå äåéñòâèòåëüíî êà÷åñòâåííîãî èñòî÷íèêà êðèïòîñòîéêîé ãàììû.


Âòîðîé ïîäõîä ê ïîñòðîåíèþ øèôðîâ ñ ñåêðåòíûì êëþ÷îì íå ñîäåðæèò â ñåáå íèêàêèõ íàìåêîâ íà âîçìîæíûå ñïîñîáû åãî ðåàëèçàöèè.  Â ñëåäóþùåì ðàçäåëå ñòàòüè ìû ïîïûòàåìñÿ íàùóïàòü ýòè ñïîñîáû ñàìè.


Áàçîâàÿ èäåÿ áëî÷íîãî øèôðà.


Îòïðàâíîé òî÷êîé â ðåàëèçàöèè ðàññìàòðèâàåìîãî ïîäõîäà ÿâëÿåòñÿ èäåÿ âûðàáàòûâàòü ãàììó äëÿ çàøèôðîâàíèÿ ñîîáùåíèÿ … èç ñàìîãî ñîîáùåíèÿ!  Îäíàêî ñäåëàòü ýòî íåïîñðåäñòâåííî íåâîçìîæíî, òàê êàê ïðè ýòîì âîçíèêàþò òðóäíîñòè ñ ðàñøèôðîâàíèåì: ïóñòü ãàììà âûðàáàòûâàåòñÿ èç øèôðóåìîãî áëîêà ñîãëàñíî óðàâíåíèþ G = f(T), ãäå f – íåêîòîðàÿ ôóíêöèÿ.  Ïðè ýòîì óðàâíåíèå çàøèôðîâàíèÿ áóäåò èìåòü ñëåäóþùèé âèä: T' = EK(T) = T ° G = T ° f(T).  Äëÿ ðàñøèôðîâàíèÿ ñîîáùåíèÿ åãî ïîëó÷àòåëü äîëæåí ðåøèòü ýòî óðàâíåíèå îòíîñèòåëüíî T:  T ° f(T) = T'.  Åñëè ôóíêöèÿ  f  ñëîæíà è íåëèíåéíà, ÷òî òðåáóåòñÿ äëÿ äîñòàòî÷íîé ñòîéêîñòè øèôðà, äàííàÿ çàäà÷à ìîæåò îêàçàòüñÿ ïðàêòè÷åñêè íåðàçðåøèìîé.


Òåì íå ìåíåå, ïðè ðàçðàáîòêå íîâîé êðèïòîãðàôè÷åñêîé ñõåìû íàì íå õîòåëîñü áû îòêàçûâàòüñÿ îò ðàíåå èñïîëüçîâàííûõ è õîðîøî çàðåêîìåíäîâàâøèõ ñåáÿ ðåøåíèé, ê ÷èñëó êîòîðûõ îòíîñèòñÿ íàëîæåíèå ãàììû íà äàííûå äëÿ èõ øèôðîâàíèÿ.  Êàê æå âûéòè èç òîãî çàòðóäíèòåëüíîãî ïîëîæåíèÿ, â êîòîðîì ìû îêàçàëèñü?  Ïîïûòàåìñÿ ðåøèòü õîòÿ áû ÷àñòü ïðîáëåìû, äëÿ ÷åãî ïðåäñòàâèì øèôðóåìûé ìàññèâ äàííûõ T ðàçìåðà |T | = N â âèäå ïàðû áëîêîâ ìåíüøåãî ðàçìåðà: T = (T0,T1),  |T0| = N0,  |T1| = N1, N0 + N1 = N, ãäå T0 áóäåò îáîçíà÷àòü ìëàäøóþ, à T1 – ñòàðøóþ ÷àñòü ìàññèâà T.  Âûïîëíèì çàøèôðîâàíèå ñòàðøåãî áëîêà ñ ïîìîùüþ ìëàäøåãî, èñïîëüçóÿ ïðè ýòîì íåêîòîðóþ ôóíêöèþ f, îòîáðàæàþùóþ N1-áèòîâûé áëîê äàííûõ íà N0-áèòîâûé, è îáðàòèìóþ áèíàðíóþ îïåðàöèþ  °  íàä N0-áèòîâûìè áëîêàìè äàííûõ.  Ïîëó÷åííîå øèôðóþùåå ïðåîáðàçîâàíèå îáîçíà÷èì ÷åðåç Gf°.  Óðàâíåíèå ýòîãî ïðåîáðàçîâàíèÿ áóäåò ñëåäóþùèì:


Gf°(T) = Gf°(T0,T1) = (T0,T1° f(T0)).


Äëÿ  Gf°  ëåãêî ïîñòðîèòü îáðàòíîå, èëè ðàñøèôðîâûâàþùåå ïðåîáðàçîâàíèå  Gf•:


Gf•(T) = Gf•(T0,T1) = (T0,T1• f(T0)).


Äåéñòâèòåëüíî, åñëè áèíàðíûå îïåðàöèè  °  è  •  âçàèìíî îáðàòíûå, êàêîâ áû íè áûë N-áèòîâûé áëîê äàííûõ T = (T0,T1), âñåãäà ñïðàâåäëèâî ñëåäóþùåå ðàâåíñòâî:


Gf•(Gf°(T)) = Gf•(Gf°(T0,T1)) = Gf•(T0,T1 ° f(T0)) = (T0,(T1 ° f(T0)) • f(T0)) = (T0,T1) = T.


ßñíî, ÷òî íàçíà÷åíèå ôóíêöèè f çàêëþ÷àåòñÿ â òîì, ÷òîáû ìàñêèðîâàòü çàâèñèìîñòü ìåæäó áëîêîì T0 è ãàììîé äëÿ øèôðîâàíèÿ áëîêà T1, êîòîðàÿ èç íåãî âûðàáàòûâàåòñÿ.  Äëÿ ýòîãî ôóíêöèÿ f äîëæíà áûòü ñåêðåòíûì ýëåìåíòîì íàøåãî øèôðà – ìû ïîêà çàêðîåì ãëàçà íà ýòî íàðóøåíèå ïðèíöèïà Êèðõãîôà.  Îòìåòèì î÷åíü âàæíûé ôàêò: íàøà ñõåìà ðàáîòîñïîñîáíà ïðè ëþáîé ôóíêöèè f, ïîñëå ðàñøèôðîâàíèÿ ìû âñåãäà ïîëó÷èì òå æå ñàìûå äàííûå, êîòîðûå áûëè ïåðåä çàøèôðîâàíèåì.


Ïðåæäå ÷åì ïåðåéòè ê èçó÷åíèþ äàëüíåéøåãî ìàòåðèàëà, ÷èòàòåëÿì, íå î÷åíü ñèëüíûì â ìàòåìàòèêå, ñòîèò ïîçíàêîìèòüñÿ ñ íåêîòîðûìè ìàòåìàòè÷åñêèìè ïîíÿòèÿìè, à èìåííî, ñ ïîíÿòèåì êîìïîçèöèè îòîáðàæåíèé è ïðåîáðàçîâàíèé.  Òå æå, êòî âëàäååò ýòèì ìàòåðèàëîì â äîñòàòî÷íîé ñòåïåíè, ìîãóò íå ÷èòàòü ñëåäóþùèå àáçàöû, íàïå÷àòàííûå ìåëêèì øðèôòîì.


Âñå ðàññìàòðèâàåìûå â äàííîé ÷àñòè ñòàòüè ïðåîáðàçîâàíèÿ ÿâëÿþòñÿ îïåðàòîðàìè â ìíîæåñòâå áëîêîâ äàííûõ, òî åñòü ôóíêöèÿìè, ïðèíèìàþùèìè â êà÷åñòâå àðãóìåíòà è âûäàþùèìè â êà÷åñòâå ðåçóëüòàòà áëîêè äàííûõ.


Íàçîâåì êîìïîçèöèåé ïðåîáðàçîâàíèé A è B òàêîå ïðåîáðàçîâàíèå C = AB,  ÷òî êàêîâ áû íè áûë áëîê äàííûõ T, âñåãäà âûïîëíÿåòñÿ ðàâåíñòâî C(T) = B(A(T)).  Òàêèì îáðàçîì, ïî îïðåäåëåíèþ êîìïîçèöèè AB(T) = B(A(T)).


Äëÿ êîìïîçèöèè ïðåîáðàçîâàíèé ñïðàâåäëèâ àññîöèàòèâíûé çàêîí, òî åñòü äëÿ ëþáûõ ïðåîáðàçîâàíèé A, B, C ñïðàâåäëèâî òîæäåñòâî: A(BC) = (AB)C.  Äåéñòâèòåëüíî, êàêèì áû íè áûë áëîê äàííûõ T, ñïðàâåäëèâî ñëåäóþùåå ðàâåíñòâî:


(A(BC))(T) = BC(A(T)) = C(B(A(T))) = C(AB(T)) = ((AB)C)(T).


Ïîýòîìó â âûðàæåíèè äëÿ êîìïîçèöèè òðåõ è áîëåå ïðåîáðàçîâàíèé ñêîáêè èçëèøíè: A(BC) = (AB)C = ABC.


Ñðåäè âñåõ ïðåîáðàçîâàíèé ñóùåñòâóåò îäíî îñîáîå, íàçûâàåìîå òîæäåñòâåííûì è îáîçíà÷àåìîå íàìè ÷åðåç I.  Îòëè÷èòåëüíîé îñîáåííîñòüþ äàííîãî ïðåîáðàçîâàíèÿ ÿâëÿåòñÿ òî, ÷òî îíî îñòàâëÿåò ñâîé àðãóìåíò íåèçìåííûì: êàêîâ áû íè áûë áëîê äàííûõ T , âñåãäà ñïðàâåäëèâî I(T) = T.  Î÷åâèäíî, ÷òî êîìïîçèöèÿ ëþáîãî ïðåîáðàçîâàíèÿ A ñ òîæäåñòâåííûì äàåò â ðåçóëüòàòå ýòî æå ïðåîáðàçîâàíèå A: IA = AI = A.  Äåéñòâèòåëüíî, äëÿ ëþáîãî áëîêà äàííûõ T ñïðàâåäëèâû ñëåäóþùèå ðàâåíñòâà: AI(T) = I(A(T)) = A(T) è IA(T) = A(I(T)) = A(T).


Ïðåîáðàçîâàíèå B íàçûâàåòñÿ îáðàòíûì ê ïðåîáðàçîâàíèþ A, åñëè èõ êîìïîçèöèÿ ÿâëÿåòñÿ òîæäåñòâåííûì ïðåîáðàçîâàíèåì, òî åñòü åñëè âûïîëíÿåòñÿ óñëîâèå AB = I  èëè äëÿ ïðîèçâîëüíîãî áëîêà äàííûõ T ñïðàâåäëèâî ðàâåíñòâî B(A(T)) = T.  Ïðåîáðàçîâàíèå A íàçûâàåòñÿ îáðàòèìûì, åñëè ñóùåñòâóåò îáðàòíîå ê íåìó ïðåîáðàçîâàíèå, îáîçíà÷àåìîå A–1:  AA�1 = I.


Ñ èçëîæåííîé òîëüêî ÷òî òî÷êè çðåíèÿ øèôðóþùåå ïðåîáðàçîâàíèå äîëæíî áûòü îáðàòèìûì, òî åñòü äîëæíî âûïîëíÿòüñÿ ñâîéñòâî Gf°Gf• = I.  Ñëåäóåò îòìåòèòü, ÷òî äàííîå ñâîéñòâî âûïîëíÿåòñÿ âñåãäà, êàêóþ áû ôóíêöèþ  f ìû íå èñïîëüçîâàëè â íàøåì ïðåîáðàçîâàíèè, åñëè òîëüêî áèíàðíûå îïåðàöèè ° è • ÿâëÿþòñÿ âçàèìíî îáðàòíûìè.


Òåïåðü âñïîìíèì ïðî òî, ÷òî ïðåäëîæåííàÿ íàìè ñõåìà ðåøèëà ëèøü ïîëîâèíó ïðîáëåìû, òàê êàê ìëàäøàÿ ÷àñòü T0 áëîêà T îñòàëàñü íåçàøèôðîâàííîé.  Íî ýòà ïðîáëåìà èìååò î÷åâèäíîå ðåøåíèå: íà ñëåäóþùåì øàãå íåîáõîäèìî çàøèôðîâàòü ÷àñòü T0 ìàññèâà T, èñïîëüçóÿ ýëåìåíò ãàììû, âûðàáîòàííûé èç ÷àñòè T1' áëîêà T ñ èñïîëüçîâàíèåì íåêîòîðîé äðóãîé ôóíêöèè g, îòîáðàæàþùåé N0-áèòîâûå áëîêè äàííûõ íà N1-áèòîâûå.  Òåïåðü îáå ÷àñòè èñõîäíîãî áëîêà îêàæóòñÿ çàøèôðîâàííûìè.  Ïî ðÿäó ïðè÷èí, îäíàêî, ïðèíÿòî, ÷òî øèôðóåìàÿ íà êàæäîì òàêîì øàãå è èñïîëüçóåìàÿ äëÿ âûðàáîòêè ãàììû ÷àñòè íàõîäÿòñÿ íà ôèêñèðîâàííûõ ïîçèöèÿõ âíóòðè áëîêà – òðàäèöèÿ ïðåäïèñûâàåò âûðàáàòûâàòü ãàììó èç ìëàäøåé ÷àñòè è íàêëàäûâàòü åå íà ñòàðøóþ.  Ïî êðàéíåé ìåðå, äåëî îáñòîèò èìåííî òàê â ÃÎÑÒå, DESå, è âñåõ äðóãèõ øèôðàõ, ïîñòðîåííûõ ïî èõ îáðàçó è ïîäîáèþ.  Äëÿ òîãî, ÷òîáû îáåñïå÷èòü óêàçàííîå ñâîéñòâî, ìåæäó øàãàìè øèôðîâàíèÿ íåîáõîäèìî âûïîëíèòü ïåðåñòàíîâêó ÷àñòåé áëîêà, ïîìåùàþùóþ ñîîòâåòñòâóþùèå ÷àñòè íà íàäëåæàùèå ìåñòà.


Ïî ñîîáðàæåíèÿì îáåñïå÷åíèÿ ìàêñèìàëüíîé êðèïòîñòîéêîñòè è ýôôåêòèâíîñòè ðåàëèçàöèè øèôðà öåëåñîîáðàçíî âçÿòü ðàçìåðû ñòàðøåé è ìëàäøåé ÷àñòåé øèôðóåìîãî áëîêà îäèíàêîâûìè: N0 = N1 = N/2.  Èìåííî òàêîå óñëîâèå âûáðàëè ðàçðàáîò÷èêè áîëüøèíñòâà øèôðîâ ðàññìàòðèâàåìîé àðõèòåêòóðû.  Â ýòîì ñëó÷àå ìåæäó øàãàìè àëãîðèòìà ÷àñòè øèôðóåìîãî áëîêà ïðîñòî ìåíÿþòñÿ ìåñòàìè.  Îäíàêî ñóùåñòâóþò øèôðû, íå ïîä÷èíÿþùèåñÿ ýòîìó ïðàâèëó, î íèõ áóäåò ñêàçàíî íåñêîëüêî ñëîâ íèæå â íàñòîÿùåé ñòàòüå.


Îáîçíà÷èì ÷åðåç S îïåðàöèþ ïåðåñòàíîâêè ñòàðøåé è ìëàäøåé ÷àñòåé ìàññèâà èíôîðìàöèè: S(T) = S(T0,T1) = (T1,T0).  Î÷åâèäíî, ÷òî îïåðàöèÿ S ÿâëÿåòñÿ îáðàòíîé äëÿ ñàìîé ñåáÿ:  S2 = S · S = I.  Äåéñòâèòåëüíî, äëÿ ïðîèçâîëüíîãî áëîêà äàííûõ T = (T0,T1)  ñïðàâåäëèâî ðàâåíñòâî:


S2(T) = S2(T0,T1) = S(S(T0,T1)) = S(T1,T0) = (T0,T1) = T.


Òîãäà íàøà íîâàÿ ñõåìà øèôðîâàíèÿ ìîæåò áûòü ïðåäñòàâëåíà êîìïîçèöèåé áîëåå ïðîñòûõ øàãîâ:


Gf°,g = Gf° · S · Gg°.


Ïðè ýòîì îáðàòíîå, èëè ðàñøèôðîâûâàþùåå ïðåîáðàçîâàíèå ìîæåò áûòü ïðåäñòàâëåíî ñëåäóþùèì ñîîòíîøåíèåì:


Gg•,f = Gg• · S · Gf•.


Äåéñòâèòåëüíî, ñïðàâåäëèâî ñëåäóþùåå ðàâåíñòâî:


Gf°,g · Gg•,f = (Gf°·S·Gg°) · (Gg•·S·Gf•) = Gf°·S·Gg°·Gg•·S·Gf• = Gf°·S·(Gg°Gg•)·S·Gf• = Gf°·S·I·S·Gf• = 


 = Gf°·(S·I)·S·Gf• = Gf°·S·S·Gf• = Gf°·(S·S)·Gf• = Gf°·I·Gf• = (Gf°·I)·Gf• = Gf°·Gf• = I.


Îïåðàöèè íàëîæåíèÿ ãàììû â øàãàõ øèôðîâàíèÿ áëîêà, âîîáùå ãîâîðÿ, ìîãóò áûòü ðàçëè÷íûìè, îäíàêî îñîáîãî ñìûñëà â ýòîì âî âðåìÿ ñîçäàíèÿ øèôðîâ íå âèäåëè.


Êàê óæå îòìå÷àëîñü âûøå, ñóùåñòâóþò øèôðû, â êîòîðûõ øèôðóåìûé áëîê äàííûõ äåëèòñÿ íà äâå íå îäèíàêîâûå ïî ðàçìåðó ÷àñòè.  Åñëè ýëåìåíò ãàììû âûðàáàòûâàåòñÿ èç ìëàäøåé ÷àñòè áëîêà, èìåþùåé ðàçìåð N0 è íàêëàäûâàåòñÿ íà ñòàðøóþ ÷àñòü, èìåþùóþ ðàçìåð N1, òî ñõåìà áîëåå óñòîé÷èâà ê êðèïòîàíàëèçó êîãäà âûïîëíÿåòñÿ óñëîâèå N1 < N0.  Ïðè ýòîì ïðîñòî ìåíÿòü ìåñòàìè ÷àñòè áëîêà ìåæäó øàãàìè øèôðîâàíèÿ óæå íå ãîäèòñÿ, íåîáõîäèìî ïîñëå êàæäîé òàêîé ïåðåñòàíîâêè çàíîâî ðàçáèâàòü áëîê íà ÷àñòè.  Îáû÷íî â òàêîé ñèòóàöèè èñïîëüçóþò öèêëè÷åñêèé ñäâèã (âðàùåíèå) áëîêà íà N1 áèò âëåâî èëè âïðàâî, à ïðè ðàñøèôðîâàíèè ìåæäó øàãàìè íåîáõîäèìî áóäåò ïîâåðíóòü áëîê íà òàêîå æå ÷èñëî áèòîâ â îáðàòíóþ ñòîðîíó.  Â óêàçàííîì ñëó÷àå âûðàæåíèÿ äëÿ ïðåîáðàçîâàíèé çàøèôðîâàíèÿ è ðàñøèôðîâàíèÿ áëîêà áóäóò ñëåäóþùèìè:


Gf°,g = Gf° · R(N1 · Gg°,


Gg•,f = Gg• · R(N1 · Gf•,


ãäå ÷åðåç R(m  è R(m îáîçíà÷åíû îïåðàòîðû âðàùåíèÿ áëîêà äàííûõ íà m áèò âëåâî è âïðàâî ñîîòâåòñòâåííî.  Ïîñêîëüêó çà îäèí øàã àëãîðèòìà øèôðóåòñÿ N1 < N/2 áèòîâ áëîêà, òî äëÿ çàøèôðîâàíèÿ âñåãî áëîêà ïîòðåáóåòñÿ áîëåå äâóõ øàãîâ.  Òî÷íîå çíà÷åíèå ÷èñëà ìèíèìàëüíî òðåáóåìûõ øàãîâ â òàêîì àëãîðèòìå ðàâíî (N/N1(, ãäå ÷åðåç (x( îáîçíà÷åí ðåçóëüòàò îêðóãëåíèÿ ÷èñëà x äî áëèæàéøåãî öåëîãî â ñòîðîíó óâåëè÷åíèÿ.  Èç ñîîáðàæåíèÿ ïðîñòîòû ðåàëèçàöèè øèôðà îáû÷íî âûáèðàþò N1 òàê, ÷òîáû ðàçìåð áëîêà N äåëèëñÿ íà íåãî áåç îñòàòêà.  Êàê ïðàâèëî, åñëè N = 64, òî áåðóò N1 = 16 èëè N1 = 8.


Ñëåäóåò îòìåòèòü, ÷òî øèôðîâ, ïîñòðîåííûõ ïî òàêîìó ïðèíöèïó, íàìíîãî ìåíüøå ÷åì øèôðîâ, â êîòîðûõ áëîê äåëèòñÿ íà äâå îäèíàêîâûå ïî ðàçìåðó ÷àñòè.  Îáóñëîâëåíî ýòî òåì, ÷òî â íèõ çà îäèí øàã øèôðóåòñÿ ìåíüøåå êîëè÷åñòâî áèòîâ, è, ñîîòâåòñòâåííî, òðåáóåòñÿ áîëüøå øàãîâ.  Ïî òàêîìó ïðèíöèïó, íàïðèìåð, ïîñòðîåí øèôð ïîä êîäîâûì íàçâàíèåì “àëáåð”, ñîçäàííûé â íåäðàõ îäíîãî èç ìíîãî÷èñëåííûõ ÍÈÈ, è, ïîãîâàðèâàþò, äàæå ïðåòåíäîâàâøèé íà ìåñòî Ðîññèéñêîãî ñòàíäàðòà øèôðîâàíèÿ, äëÿ íåãî  N1 = 8.


Øèôð ïðîñòîé çàìåíû.


Äëÿ òîãî, ÷òîáû áëî÷íàÿ ñõåìà øèôðîâàíèÿ áûëà óñòîé÷èâà ê êðèïòîàíàëèçó, îíà äîëæíà îáëàäàòü ñâîéñòâàìè ïåðåìåøèâàíèÿ è ðàññåèâàíèÿ.  Ýòî îçíà÷àåò, ÷òî êàæäûé áèò èñõîäíîãî òåêñòà äîëæåí âëèÿòü íà âñå áèòû øèôðîòåêñòà, ïðè÷åì õàðàêòåð ýòîãî âëèÿíèÿ íå äîëæåí áûòü ïðîñëåæèâàåì íè ñòàòèñòè÷åñêè, íè àëãîðèòìè÷åñêè.  Ýòî òðåáîâàíèå âàæíî èìåííî äëÿ áëî÷íûõ øèôðîâ ïî ñëåäóþùåé ïðè÷èíå: äëÿ ðàñêðûòèÿ øèôðà ïî àëãîðèòìè÷åñêîé ëèíèè êðèïòîàíàëèòèê ìîæåò ïîïûòàòüñÿ â ÿâíîì âèäå âûâåñòè ñîîòíîøåíèÿ, ñâÿçûâàþùèå âõîäû è âûõîäû àëãîðèòìà.  Äëÿ ïîòîêîâîãî øèôðà ýòî áåñïîëåçíî, ïîòîìó ÷òî ýòè ñîîòíîøåíèÿ öåëèêîì îïðåäåëÿþòñÿ ýëåìåíòàìè ãàììû, êîòîðûå ðàçëè÷íû äëÿ ðàçëè÷íûõ áëîêîâ øèôðóåìûõ äàííûõ.  À âîò ÷òîáû êðèïòîàíàëèç íå óâåí÷àëñÿ óñïåõîì äëÿ áëî÷íîãî øèôðà, òðåáóåòñÿ, ÷òîáû õàðàêòåð âëèÿíèÿ âõîäíûõ äàííûõ íà âûõîäíûå áûë äîñòàòî÷íî ñëîæíûì äëÿ òîãî, ÷òîáû åãî ìîæíî áûëî âûÿâèòü ïóòåì àíàëèçà ìàññèâîâ âõîäíûõ è âûõîäíûõ äàííûõ.  Ýòî, â ÷àñòíîñòè, ïîäðàçóìåâàåò îòñóòñòâèå ñòàòèñòè÷åñêîé çàâèñèìîñòè áèòîâ âûõîäíîãî áëîêà îò áèòîâ âõîäíîãî, ÷òî îçíà÷àåò íà ïðàêòèêå, ÷òî êàêèì áû îáðàçîì ìû íè èçìåíèëè áëîê îòêðûòûõ äàííûõ T, âñå áèòû áëîêà øèôðîâàííûõ äàííûõ T' = EK(T) ñ âåðîÿòíîñòüþ 1/2 íåçàâèñèìî äðóã îò äðóãà èçìåíÿò ñâîå çíà÷åíèå.  Íî ïîñòðîåííàÿ â ïðåäûäóùåì ðàçäåëå ñõåìà øèôðîâàíèÿ íå îáëàäàåò òàêèì ñâîéñòâîì.  Äåéñòâèòåëüíî, ïóñòü çàøèôðîâàíèþ ïîäâåðãàåòñÿ áëîê äàííûõ T = (T0,T1), òîãäà â ðåçóëüòàòå ìû ïîëó÷èì:


T' = Gf°,g(T) = Gf°,g(T0,T1) = (Gf°·S·Gg°)(T0,T1) = (S·Gg°)(Gf°(T0,T1)) = (S·Gg°)(T0,T1 ° f(T0)) = 


 = Gg°(S(T0,T1 ° f(T0))) = Gg°(T1 ° f(T0),T0) = (T1 ° f(T0),T0 ° g(T1 ° f(T0))) = (T0',T1')


Ðàññìîòðèì ìëàäøóþ ÷àñòü çàøèôðîâàííîãî áëîêà äàííûõ: T0' = T1 ° f(T0).  Íåòðóäíî çàìåòèòü, ÷òî çàâèñèìîñòü áèòîâ ÷àñòè T0' áëîêà T' îò áèòîâ ÷àñòè T1 äîñòàòî÷íî òðèâèàëüíà è íå óäîâëåòâîðÿåò âûñêàçàííûì âûøå òðåáîâàíèÿì.  Ïîýòîìó ñêîíñòðóèðîâàííîå íàìè êðèïòîïðåîáðàçîâàíèå  Gf°,g = Gf° · S · Gg°  íåäîñòàòî÷íî ñëîæíî äëÿ òîãî, ÷òîáû ìîæíî áûëî áåç íàòÿæåê íàçâàòü åãî êðèïòîãðàôè÷åñêèì.  Íî îíî ìîæåò áûòü âåñüìà ïðîñòûì ñïîñîáîì ðàñïðîñòðàíåíî íà ïðîèçâîëüíîå ÷èñëî øàãîâ n:  ïóñòü çàäàíû ôóíêöèè  f1,..., fn  îòîáðàæàþùèõ íà ñåáÿ ìíîæåñòâî N/2-áèòîâûõ áëîêîâ äàííûõ, è ïàðà âçàèìíî îáðàòíûõ áèíàðíûõ îïåðàöèé � EMBED Equation.2  ��� è � EMBED Equation.2  ��� â ýòîì æå ñàìîì ìíîæåñòâå.  Òîãäà øèôðóþùåå è ðàñøèôðîâûâàþùåå ïðåîáðàçîâàíèÿ ìîãóò áûòü îïðåäåëåíû ñëåäóþùèì îáðàçîì:


� EMBED Equation.2  ���


Èíäóêöèåé ïî ÷èñëó îñíîâíûõ øàãîâ n ìîæíî ïîêàçàòü, ÷òî âòîðîå ïðåîáðàçîâàíèå îáðàòíî ïåðâîìó:


� EMBED Equation.2  ���


×òîáû ïîñëåäîâàòåëüíî ðåàëèçîâàòü â øèôðå ïðèíöèï ïåðåìåøèâàíèÿ è ðàññåèâàíèÿ, öåëåñîîáðàçíî ïðåäñòàâèòü øèôðóþùåå ïðåîáðàçîâàíèå â âèäå äîñòàòî÷íî áîëüøîãî ÷èñëà (n) øàãîâ êàæäûé èç êîòîðûõ ïðåäñòàâëÿåò ñîáîé ðåàëèçàöèþ îòíîñèòåëüíî íåñëîæíîãî øèôðà.  Òàê, â Ðîññèéñêîì ñòàíäàðòå øèôðîâàíèÿ ÷èñëî òàêèõ øàãîâ ðàâíî 32, à â àìåðèêàíñêîì – 16, íî ñàìè øàãè â íåì íåñêîëüêî ñëîæíåå.  Åñòü êðèïòîàëãîðèòìû ïîäîáíîé àðõèòåêòóðû ñ ìåíüøèì ÷èñëîì øàãîâ  n, íàïðèìåð – FEAL [7], äëÿ ðàçëè÷íûõ âàðèàíòîâ êîòîðîãî n = 4 èëè n = 8.


Êàê óæå îòìå÷àëîñü, âèä áèíàðíûõ îïåðàöèé íàëîæåíèÿ ãàììû � EMBED Equation.2  ��� è � EMBED Equation.2  ��� íå ñòîëü âàæåí ñ òî÷êè çðåíèÿ ñòîéêîñòè øèôðà, ïîýòîìó, êàê ïðàâèëî, áåðåòñÿ ñàìûé ïðîñòîé äëÿ ïðàêòè÷åñêîé ðåàëèçàöèè âàðèàíò – îïåðàöèÿ ïîáèòîâîãî èñêëþ÷àþùåãî èëè � EMBED Equation.2  ���.  Ýòî ïîçâîëÿåò ðåàëèçîâàòü ïðÿìóþ è îáðàòíóþ ïðîöåäóðó ïðåîáðàçîâàíèÿ îäíîòèïíûì îáðàçîì, îíè áóäóò îòëè÷àòüñÿ òîëüêî ïîðÿäêîì èñïîëüçîâàíèÿ øèôðóþùèõ ôóíêöèé f1,..., fn.  Äëÿ áîëåå ïîëíîãî ðàññåèâàíèÿ èíôîðìàöèè èñõîäíûõ äàííûõ êðèïòîïðåîáðàçîâàíèå ìîæåò áûòü äîïîëíåíî íà÷àëüíîé (Y0) è êîíå÷íîé (Y1) ïåðåñòàíîâêàìè áèòîâ èëè äðóãèìè ïðîñòûìè è î÷åâèäíûì îáðàçîì îáðàòèìûìè ïðåîáðàçîâàíèÿìè.  Â ðåçóëüòàòå ìû ïîëó÷èì ñëåäóþùèå øèôðóþùèå ïðåîáðàçîâàíèÿ:


� EMBED Equation.2  ���


Êàê îáû÷íî, ÷åðåç Y–1 îáîçíà÷àåòñÿ îáðàòíîå ê Y ïðåîáðàçîâàíèå.  ×òîáû ñîõðàíèòü îäíîòèïíîñòü ïðÿìîãî è îáðàòíîãî êðèïòîïðåîáðàçîâàíèé, íåîáõîäèìî îáåñïå÷èòü âûïîëíåíèå óñëîâèé Y0–1 = Y1, Y1–1 = Y0, òî åñòü ïîäñòàíîâêè Y0 è Y1 äîëæíû áûòü âçàèìíî îáðàòíûìè.  Ïîëó÷àåì ñëåäóþùèå ôîðìóëû äëÿ ïðÿìîãî è îáðàòíîãî êðèïòîïðåîáðàçîâàíèé:


� EMBED Equation.2  ���


Ïðåîáðàçîâàíèå ñ äîïîëíèòåëüíîé ïåðåñòàíîâêîé áèòîâ îáëàäàåò áîëåå âûñîêîé êðèïòîñòîéêîñòüþ ïî ñðàâíåíèþ ñ àíàëîãè÷íûì ïðåîáðàçîâàíèåì áåç ïåðåñòàíîâêè òîëüêî â òîì ñëó÷àå, êîãäà îíà ÿâëÿåòñÿ ñåêðåòíûì ýëåìåíòîì øèôðà.  Äåéñòâèòåëüíî, åñëè ýòî íå òàê, òî ïåðâûì äåéñòâèåì êðèïòîàíàëèòèêà áóäåò ïîäâåðãíóòü âñå èìåþùååñÿ â åãî ðàñïîðÿæåíèè áëîêè äàííûõ, êàê îòêðûòûå, òàê è çàøèôðîâàííûå, ýòîé ïåðåñòàíîâêå  Y, è òàêèì îáðàçîì ñâåñòè èñõîäíóþ çàäà÷ó ê çàäà÷å ðàñêðûòèÿ øèôðà áåç ïåðåñòàíîâêè.  Ñ ýòîé òî÷êè çðåíèÿ íà÷àëüíàÿ è êîíå÷íàÿ áèòîâûå ïåðåñòàíîâêè â àëãîðèòìå DES ÿâëÿþòñÿ íå áîëåå, ÷åì óêðàøåíèÿìè è íå îêàçûâàþò çàìåòíîãî âëèÿíèÿ íà åãî êðèïòîñòîéêîñòü.


Òåïåðü âñïîìíèì ïðî íàðóøåíèå ïðèíöèïà Êèðõãîôà, çàêëþ÷àþùåãîñÿ â èñïîëüçîâàíèè â êà÷åñòâå ñåêðåòíûõ ýëåìåíòîâ ôóíêöèé øèôðîâàíèÿ fi.  Äëÿ òîãî, ÷òîáû íàø àëãîðèòì øèôðîâàíèÿ åãî íå íàðóøàë, ñëåãêà èçìåíèì ñõåìó èñïîëüçîâàíèÿ ôóíêöèé fi – ñäåëàåì èõ çàâèñÿùèìè îò ñåêðåòíîãî êëþ÷à K: fi (T) = fi (T,K), ãäå fi –èçâåñòíàÿ (îòêðûòàÿ) ôóíêöèÿ, à K–ñåêðåòíûé ýëåìåíò øèôðà (êëþ÷).  Êàê ïðàâèëî, âñå ôóíêöèè fi îäèíàêîâûì îáðàçîì èñïîëüçóþò ïðåîáðàçóåìûé áëîê äàííûõ T è ðàçëè÷àþòñÿ ëèøü ñõåìîé èñïîëüçîâàíèÿ êëþ÷à K, òî åñòü ìîæíî çàïèñàòü: fi (T,K) = f (T,( i (K)) = f (T,Ki ), ãäå ÷åðåç Ki = ( i (K) ìû îáîçíà÷èëè êîä, âûðàáàòûâàåìûé èç êëþ÷à K è èñïîëüçóåìûé íà i-îì øàãå øèôðîâàíèÿ, êîòîðûé ìû íàçîâåì äëÿ êðàòêîñòè “øàãîâûì êëþ÷îì”.


Íàì îñòàëîñü îáñóäèòü ïîñëåäíþþ äåòàëü â ïîñòðîåíèè áëî÷íîãî øèôðà.  Äî ñèõ ïîð ìû íå òðåáîâàëè, ÷òîáû ðàçìåð øèôðóåìîãî áëîêà T áûë ïîñòîÿííûì, îäíàêî òåïåðü íàì ïðèäåòñÿ ýòî ñäåëàòü ïî ñëåäóþùèì ïðè÷èíàì:


Ìíîãèå ýëåìåíòû øèôðà, òàêèå, êàê ïåðåñòàíîâêè áèòîâ è ôóíêöèè çàìåíû áèòîâûõ ãðóïï â ìàññèâå äàííûõ ïðåäïîëàãàþò, ÷òî ïðåîáðàçóåìûé áëîê èìååò ôèêñèðîâàííûé ðàçìåð.  Õîòÿ â ïðèíöèïå ìîæíî çàäàâàòü ïðàâèëî ïîñòðîåíèÿ òàêèõ ýëåìåíòîâ äëÿ áëîêîâ ïðîèçâîëüíîãî ðàçìåðà, ïðèìåíÿòü ýòî ïðàâèëî íà ïðàêòèêå áûëî áû ÷ðåçâû÷àéíî íåóäîáíî.


Åñëè áû áûëî âîçìîæíî ïðîèçâîëüíî óâåëè÷èâàòü ðàçìåð øèôðóåìîãî áëîêà, ýòî ïðèâåëî áû ê ñèòóàöèè, êîãäà áëîê äàííûõ áîëüøîãî ðàçìåðà øèôðóåòñÿ çà îäèí ïðîõîä íà êëþ÷å ãîðàçäî ìåíüøåãî ðàçìåðà, è òàêàÿ ñõåìà ñòàíîâèòñÿ ìåíåå óñòîé÷èâîé ê ïîïûòêàì àëãîðèòìè÷åñêîãî êðèïòîàíàëèçà.


Â ñèëó óêàçàííûõ ïðè÷èí øèôðîâàíèþ ïî ðàññìîòðåííîé íàìè ñõåìå äîëæíû ïîäâåðãàòüñÿ òîëüêî áëîêè äàííûõ ôèêñèðîâàííîãî ðàçìåðà, èìåííî ïîýòîìó äàííûé øèôð íàçûâàåòñÿ áëî÷íûì.  Ïðè íåîáõîäèìîñòè ñîîáùåíèå T ðàçáèâàåòñÿ íà íåñêîëüêî áëîêîâ îäèíàêîâîãî ðàçìåðà, êîòîðûå øèôðóþòñÿ íåçàâèñèìî äðóã îò äðóãà:


T = (T1,T2,...,Tn),  T' = (T1',T2',...,Tn') = (EK (T1),  EK (T2),...,  EK (Tn)).


Ïî ýòîé ïðè÷èíå äàííóþ ñõåìó øèôðîâàíèÿ íàçûâàþò øèôðîì ïðîñòîé çàìåíû, òàê êàê â êîíå÷íîì èòîãå îíà ñâîäèòñÿ ê çàìåíå îäíèõ çíà÷åíèé áëîêîâ äàííûõ íà äðóãèå.  Äëÿ ïîñòðîåííîãî íàìè àëãîðèòìà øèôðîâàíèÿ, î÷åâèäíî, ñóùåñòâóåò ïðîáëåìà, åñëè ðàçìåð øèôðóåìîãî òåêñòà íå êðàòåí ðàçìåðó áëîêà êðèïòîàëãîðèòìà.  Ýòîò, è ðÿä äðóãèõ âîïðîñîâ áóäóò îáñóæäåíû â ñëåäóþùåì ðàçäåëå.


Ðàçìåð áëîêîâ øèôðîâàíèÿ îïðåäåëÿåòñÿ ðàçðàáîò÷èêîì øèôðà èç óñëîâèÿ äîñòèæåíèÿ íåîáõîäèìîé êðèïòîñòîéêîñòè.  Âûáîð íåäîñòàòî÷íîãî ðàçìåðà áëîêîâ ñäåëàåò âîçìîæíûì êðèïòîàíàëèç íà îñíîâå ñòàòèñòè÷åñêèõ çàêîíîìåðíîñòåé.  Ñ äðóãîé ñòîðîíû, íåîïðàâäàííîå óâåëè÷åíèå ðàçìåðà áëîêà ñäåëàåò øèôð ãðîìîçäêèì è íåóäîáíûì äëÿ ïðèìåíåíèÿ, ïîýòîìó â äàííîì âîïðîñå íåîáõîäèìî èñêàòü êîìïðîìèññ.  Ïðàêòè÷åñêè âî âñåõ èçâåñòíûõ àâòîðó øèôðàõ ðàññìàòðèâàåìîé àðõèòåêòóðû èñïîëüçóåòñÿ ðàçìåð áëîêà, ðàâíûé 64 áèòàì.  


Â çàêëþ÷åíèå ïîäâåäåì íåêîòîðûé èòîã íàøèõ èçûñêàíèé:  Äëÿ îïðåäåëåíèÿ áëî÷íîãî øèôðà íåîáõîäèìî çàäàòü ñëåäóþùåå:





÷èñëîâûå ïàðàìåòðû àëãîðèòìà:


ðàçìåð øèôðóåìîãî áëîêà äàííûõ |T | = N;


ðàçìåð êëþ÷à |K | = NK;


ðàçìåð “øàãîâîãî” êëþ÷à |Ki | = NK';


÷èñëî øàãîâ øèôðîâàíèÿ (ðàóíäîâ)  n;


ôóíêöèþ øèôðîâàíèÿ f, ïðèíèìàþùóþ â êà÷åñòâå àðãóìåíòà è âîçâðàùàþùóþ â êà÷åñòâå çíà÷åíèÿ N/2-áèòîâûå áëîêè äàííûõ.  Ôóíêöèÿ øèôðîâàíèÿ çàâèñèò òàêæå îò NK' -áèòîâîãî ñåêðåòíîãî áëîêà äàííûõ – “øàãîâîãî” êëþ÷à;


íàáîðà ôóíêöèé ( i , 1 ( i ( n  äëÿ âûðàáîòêè “øàãîâûõ” êëþ÷åé Ki èç èñõîäíîãî êëþ÷à øèôðîâàíèÿ K:  Ki = ( i (K);


ïåðåñòàíîâêè áèòîâ  Y  â  N-áèòîâîì áëîêå äàííûõ;





Çàøèôðîâûâàþùåå è ðàñøèôðîâûâàþùåå êðèïòîãðàôè÷åñêèå ïðåîáðàçîâàíèÿ ñòðîÿòñÿ êàê êîìïîçèöèè îïèñàííûõ âûøå ïðîñòûõ øàãîâ Gi , S, Y:


E~KY = Y · G1 · S · G2 · S ·...· S · Gn · Y–1,


D~KY = Y · Gn · S ·...· S · G2 · S · G1 · Y–1.


Çäåñü Gi è S îáîçíà÷àþò ñîîòâåòñòâåííî øàã øèôðóþùåãî ïðåîáðàçîâàíèÿ è ïåðåñòàíîâêó ñòàðøåé è ìëàäøåé ïîëîâèí øèôðóåìîãî áëîêà:


Gi(T) = Gi(T0,T1) = (T0,T1 ( f (T0,Ki)) = (T0',T1') = T',


S(T) = S(T0,T1) = (T1,T0).


Êàê áûëî îòìå÷åíî âûøå, äàííàÿ ñõåìà ìîæåò áûòü îáîáùåíà íà ñëó÷àé ðàçäåëåíèÿ øèôðóåìîãî áëîêà äàííûõ T íà äâà íåîäèíàêîâûõ ïî ðàçìåðó ïîäáëîêà.  Êðîìå òîãî, ìîãóò áûòü äîáàâëåíû äîïîëíèòåëüíûå ïðåîáðàçîâàíèÿ äàííûõ â íà÷àëå, êîíöå, èëè íà ïðîìåæóòî÷íûõ ýòàïàõ êðèïòîïðåîáðàçîâàíèÿ, è òàêæå âìåñòî ôóíêöèè ïîáèòîâîãî èñêëþ÷àþùåãî èëè ìîæíî èñïîëüçîâàòü êàêóþ-ëèáî äðóãóþ äëÿ íàëîæåíèÿ ãàììû íà ÷àñòè øèôðóåìîãî áëîêà.  Øèôð, êîòîðûé ìû ñ âàìè òîëüêî ÷òî ïîñòðîèëè, íàçûâàåòñÿ øèôðîì ïðîñòîé çàìåíû, òàê êàê ïî ñóòè åãî äåéñòâèå çàêëþ÷àåòñÿ â òîì, ÷òî øèôðóåìûå áëîêè äàííûõ çàìåíÿþòñÿ íà áëîêè øèôðîòåêñòà íåçàâèñèìî îò äðóãèõ áëîêîâ.


Ðîññèéñêèé ñòàíäàðò øèôðîâàíèÿ.


Íàñòàëî âðåìÿ ðàññêàçàòü îá àëãîðèòìå øèôðîâàíèÿ, ÿâëÿþùåìñÿ Ðîññèéñêèì ñòàíäàðòîì.  Ýòîò ñòàíäàðò èìååò îáîçíà÷åíèå ÃÎÑÒ 28147-89 èç êîòîðîãî ÿâñòâóåò, ÷òî îí áûë ïðèíÿò â 1989 ãîäó.  Åãî îñíîâó ñîñòàâëÿþò ïðîöåäóðû çàøèôðîâàíèÿ è ðàñøèôðîâàíèÿ ïî àëãîðèòìó ïðîñòîé çàìåíû 64-áèòîâûõ áëîêîâ äàííûõ, è óæå ñ èõ èñïîëüçîâàíèåì ñòðîÿòñÿ äðóãèå àëãîðèòìû øèôðîâàíèÿ – êàê ýòî ñäåëàòü, îáñóæäàåòñÿ â ñëåäóþùèõ ðàçäåëàõ.  Â íàñòîÿùåé ñòàòüå ðàññìàòðèâàåòñÿ òîëüêî êðèïòîàëãîðèòì ÃÎÑÒ 28147-89 [6], îïèñàíèå íåêîòîðûõ äðóãèõ øèôðîâ ñ ïîäîáíîé àðõèòåêòóðîé ìîæíî íàéòè â ëèòåðàòóðå [2,7,8], ïîýòîìó àâòîð ðåøèë íå îñòàíàâëèâàòüñÿ íà íèõ.  Ñåé÷àñ ìû ðàññìîòðèì ÃÎÑÒ ïî íàìå÷åííîé âûøå ñõåìå:


îïðåäåëèì ÷èñëîâûå õàðàêòåðèñòèêè àëãîðèòìà:


ðàçìåð øèôðóåìîãî áëîêà ðàâåí 64 áèòàì: |T |=64;


ðàçìåð êëþ÷à ðàâåí 256 áèòàì | K | = 256;


íà êàæäîì øàãå àëãîðèòìà èñïîëüçóåòñÿ 32-áèòîâûé êëþ÷åâîé ýëåìåíò: | Ki | = 32;


÷èñëî ïîâòîðåíèé îñíîâíîãî øàãà (÷èñëî ðàóíäîâ) n = 32;


ôóíêöèÿ øèôðîâàíèÿ îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:


èñõîäíûìè äàííûìè äëÿ ôóíêöèè øèôðîâàíèÿ ÿâëÿþòñÿ 32-áèòîâûå ýëåìåíò äàííûõ T è “øàãîâûé” êëþ÷ Ki;


áëîê äàííûõ  T  è “øàãîâûé” êëþ÷ Ki ñêëàäûâàþòñÿ ïî ìîäóëþ 232:  S = (T + Ki) mod 232;


ïîëó÷åííûé 32-áèòîâûé áëîê äàííûõ èíòåðïðåòèðóåòñÿ êàê ìàññèâ èç âîñüìè 4-áèòîâûõ ãðóïï S = (S1,S2,...,S8),  | Si | = 4, è â êàæäîé ãðóïïå âûïîëíÿåòñÿ ïîäñòàíîâêà ñ ïîìîùüþ ñîîòâåòñòâóþùåãî óçëà çàìåí: Si' = hi,Si.  Â ðåçóëüòàòå ìû ïîëó÷àåì ñëåäóþùèé áëîê äàííûõ: S' = (S1',S2',...,S8') = (h1,S1,h2,S2,...,h8,S8);


ðåçóëüòàò ïðåäûäóùåãî øàãà âðàùàåòñÿ íà 11 áèòîâ âëåâî, òî åñòü â ñòîðîíó ñòàðøèõ ðàçðÿäîâ: åñëè  S' = b31b30...b21b20...b1b0,  òî T' = R(11(S') = b20...b1b0b31b30...b21;


ïîëó÷åííûé áëîê äàííûõ T' ÿâëÿåòñÿ çíà÷åíèåì ôóíêöèè øèôðîâàíèÿ: T' = fi (T,K);


ïðè øèôðîâàíèè èñïîëüçóåòñÿ ñëåäóþùàÿ ñåêðåòíàÿ (êëþ÷åâàÿ) èíôîðìàöèÿ:


êëþ÷ – 256-áèòîâûé ìàññèâ èíôîðìàöèè, ñòðóêòóðèðîâàííûé â ìàññèâ èç âîñüìè 32-áèòîâûõ ýëåìåíòîâ, êîòîðûå ìû ïðîíóìåðóåì â ïîðÿäêå èõ èñïîëüçîâàíèÿ â öèêëå øèôðîâàíèÿ: K = (k1,k2,...,k8), | K | = 256, | ki | = 32;


òàáëèöà çàìåí – íàáîð èç âîñüìè – ïî ÷èñëó áèòîâûõ ãðóïï, íà êîòîðûå ðàçáèâàåòñÿ 32-áèòîâûé áëîê äàííûõ ïðè âû÷èñëåíèè ôóíêöèè øèôðîâàíèÿ – óçëîâ çàìåí: H = (H1,H2,...,H8).  Êàæäûé óçåë çàìåí ïðåäñòàâëÿåò èç ñåáÿ ïîäñòàíîâêó â 16-ýëåìåíòíîì ìíîæåñòâå âñåõ âîçìîæíûõ çíà÷åíèé 4-áèòîâûõ êîäîâ, è òàêèì îáðàçîì ìîæåò áûòü ïðåäñòàâëåí â âèäå ìàññèâà èç 16 ðàçëè÷íûõ 4-áèòîâûõ ÷èñåë: Hi = (hi,0,hi,1,...,hi,15),  | hi,j | = 4, 0 ( hi,j ( 15, äëÿ ëþáûõ i, j, k (j ( k), äîëæíî âûïîëíÿòüñÿ óñëîâèå hi,j ( hi,k.  Ðàçìåð êàæäîãî óçëà çàìåí ðàâåí | Hi | = 8(| hi,j | = 64 áèòà, à ðàçìåð âñåé òàáëèöû çàìåí | H | = 8(| Hi | = 8(64 = 512 áèò èëè 64 áàéòà;


îïðåäåëèì ïîðÿäîê èñïîëüçîâàíèÿ êëþ÷à ïðè øèôðîâàíèè, òî åñòü çàäàäèì ôóíêöèþ ( i  âûðàáîòêè “øàãîâîãî” êëþ÷à èç èñõîäíîãî êëþ÷à øèôðîâàíèÿ K: Ki = ( i (K).  Â êà÷åñòâå “øàãîâûõ” êëþ÷åé Ki â ÃÎÑÒå áåðóòñÿ îïðåäåëåííûå ýëåìåíòû  kj  êëþ÷à K: Ki = kj.  Îäíàêî òàêèõ ýëåìåíòîâ âñåãî 8, à øàãîâ â öèêëå øèôðîâàíèÿ 32, çíà÷èò, íåîáõîäèìî çàäàòü ôóíêöèþ p(i), îòîáðàæàþùóþ 32-ýëåìåíòíîå ìíîæåñòâî øàãîâ â öèêëå øèôðîâàíèÿ â 8-ýëåìåíòíîå ìíîæåñòâî ÷àñòåé êëþ÷à: Ki = kp(i), 1 ( i ( 32 1 ( p(i) ( 8  Çàäàäèì ýòó ôóíêöèþ â òàáëè÷íîì è ôîðìóëüíîì âèäå:
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� EMBED Equation.2  ���


Èíûìè ñëîâàìè, â õîäå öèêëà çàøèôðîâàíèÿ ýëåìåíòû êëþ÷à èñïîëüçóþòñÿ ïîñëåäîâàòåëüíî äðóã çà äðóãîì, ïðè ýòîì êëþ÷ “ïðîñìàòðèâàåòñÿ” ÷åòûðå ðàçà – ïåðâûå òðè â ïðÿìîì íàïðàâëåíèè, ÷åòâåðòûé – â îáðàòíîì.  ×èòàòåëè, õîðîøî óñâîèâøèå ìàòåðèàë ïðåäûäóùèõ ðàçäåëîâ, áåç òðóäà ñîîáðàçÿò, ÷òî â öèêëå ðàñøèôðîâàíèÿ ýëåìåíòû êëþ÷à èñïîëüçóþòñÿ â îáðàòíîì ïî îòíîøåíèþ ê öèêëó çàøèôðîâàíèÿ ïîðÿäêå, òî åñòü ñíà÷àëà êëþ÷ ïðîñìàòðèâàåòñÿ îäèí ðàç â ïðÿìîì íàïðàâëåíèè, çàòåì òðè ðàçà â îáðàòíîì.


Òåïåðü ïîãîâîðèì î òàáëèöå çàìåí.  Îíà ÿâëÿåòñÿ íåêîòîðûì àíàëîãîì S-áëîêîâ (S-boxes) àìåðèêàíñêîãî ñòàíäàðòà, íî, â îòëè÷èå îò ïîñëåäíåãî, âî-ïåðâûõ, îäíà è òà æå íà âñåõ øàãàõ öèêëà øèôðîâàíèÿ è âî-âòîðûõ, íå ôèêñèðîâàíà è ÿâëÿåòñÿ ñåêðåòíûì ýëåìåíòîì øèôðà.  Ñëåäóåò îòìåòèòü, ÷òî àëãîðèòì øèôðîâàíèÿ îáðàòèì ïðè ëþáîì çàïîëíåíèè óçëîâ çàìåí, äàæå åñëè îíè è íå çàäàþò ïðàâèëüíûå ïîäñòàíîâêè â 16-ýëåìåíòíîì ìíîæåñòâå, òî åñòü ñîäåðæàò ïîâòîðÿþùèåñÿ ýëåìåíòû çàìåíû: hi,j = hi,k ïðè íåêîòîðûõ i, j, k (j ( k).  Îäíàêî òàêàÿ çàìåíà âåäåò ê ïîòåðå èíôîðìàöèè î çàìåíÿåìîì çíà÷åíèè, è, êàê ñëåäñòâèå, ê ñíèæåíèþ êðèïòîñòîéêîñòè øèôðà, ïîýòîìó âîçìîæíîñòü ýòîãî íå ïðåäóñìàòðèâàåòñÿ â ÃÎÑÒå.


Îòìåòèì, ÷òî îñíîâíûì ñåêðåòíûì ýëåìåíòîì ðîññèéñêîãî øèôðà ÿâëÿåòñÿ êëþ÷.  Àëãîðèòì äîëæåí îñòàâàòüñÿ êðèïòîñòîéêèì äàæå â ñëó÷àå ðàñêðûòèÿ òàáëèöû çàìåí, ÷òî, îäíàêî, èìååò ìåñòî íå ïðè âñåõ åå âîçìîæíûõ çíà÷åíèÿõ.  Ñóùåñòâîâàíèå “ñëàáûõ” òàáëèö çàìåí, òî åñòü òàáëèö, ïðè èñïîëüçîâàíèè êîòîðûõ êðèïòîñòîéêîñòü øèôðà ñóùåñòâåííî ñíèæàåòñÿ, íå âûçûâàåò ñîìíåíèÿ – ïðèìåðîì çäåñü ìîæåò ñëóæèòü òðèâèàëüíàÿ òàáëèöà, ïðè èñïîëüçîâàíèè êîòîðîé âñÿêîå çíà÷åíèå çàìåíÿåòñÿ íà íåãî æå ñàìîãî.  Îäíàêî â øèðîêèõ êðóãàõ ñïåöèàëèñòîâ–êðèïòîãðàôîâ äîïîäëèííî íåèçâåñòíî, êàê ìíîãî åñòü ïîäîáíûõ òàáëèö è ñóùåñòâóåò ëè êðèòåðèé, ïîçâîëÿþùèé äëÿ êîíêðåòíîé òàáëèöû îäíîçíà÷íî îïðåäåëèòü, ÿâëÿåòñÿ ëè îíà ñëàáîé èëè íåò.  Î÷åâèäíî, ÷òî åñëè òàêèå êðèòåðèè è ñóùåñòâóþò, îíè òùàòåëüíî çàñåêðå÷åíû, íèêàêèå äàííûå ïî ýòîìó âîïðîñó, ðàâíî êàê è ïî âîïðîñó êà÷åñòâà êëþ÷åé, íå ïóáëèêîâàëèñü â îòêðûòîé ïå÷àòè.


Îäíàêî äåëî ñ âûáîðîì êëþ÷åâûõ äàííûõ îáñòîèò íå òàê óæ ïëîõî – ñ âåðîÿòíîñòüþ, íåçíà÷èòåëüíî îòëè÷àþùåéñÿ îò åäèíèöû, ñëó÷àéíûì îáðàçîì âûáðàííûå êëþ÷åâûå äàííûå íå ïðèâåäóò ê êàòàñòðîôè÷åñêîìó ñíèæåíèþ êðèïòîñòîéêîñòè øèôðà, è ñòîèìîñòü åãî ðàñêðûòèÿ ïî-ïðåæíåìó îñòàíåòñÿ äîñòàòî÷íî âûñîêîé è âðÿä ëè îêàæåòñÿ ïî çóáàì êàêîé-ëèáî êîììåð÷åñêîé ñòðóêòóðå, ïóñòü äàæå è î÷åíü êðóïíîé.  Íó à ãîññëóæáû ïðè íåîáõîäèìîñòè ñìîãóò ïîëó÷èòü âñþ èíòåðåñóþùóþ èõ èíôîðìàöèþ è íå ïðèáåãàÿ ê äåøèôðîâàíèþ.  Ïî ýòîé ïðè÷èíå äëÿ îáû÷íîãî ïîëüçîâàòåëÿ, ñòîèìîñòü çàùèùàåìîé èíôîðìàöèè êîòîðîãî íå ïðåâûøàåò ñóììû ïîðÿäêà íåñêîëüêèõ ñîòåí òûñÿ÷ äîëëàðîâ ÑØÀ, âïîëíå äîñòàòî÷íî áóäåò õîðîøåãî ñòàòèñòè÷åñêîãî êà÷åñòâà êëþ÷åâîé èíôîðìàöèè, çàêëþ÷àþùåãîñÿ â ñëåäóþùåì:


êëþ÷ äîëæåí áûòü ìàññèâîì èç 256 íåçàâèñèìûõ áèòîâ ñ ðàâíîâåðîÿòíûìè çíà÷åíèÿìè;


òàáëèöà çàìåí äîëæíà áûòü íàáîðîì èç âîñüìè íåçàâèñèìûõ óçëîâ, êàæäûé èç êîòîðûõ ÿâëÿåòñÿ ñëó÷àéíîé ïîäñòàíîâêîé â 16-ýëåìåíòíîì ìíîæåñòâå;


Â äîáàâëåíèè ñëåäóåò ñäåëàòü ñëåäóþùåå çàìå÷àíèå: åñëè ôóíêöèè, âûðàæàþùèå áèòû ðåçóëüòàòà çàìåíû ÷åðåç áèòû èñõîäíîãî áëîêà ïîëó÷àþòñÿ äîñòàòî÷íî ïðîñòûìè, ýòî áóäåò îñëàáëÿòü øèôð.  Òàê, áåçîáèäíûé íà ïåðâûé âçãëÿä óçåë çàìåí  Hi = (9,  8,  3,  10,  12,  13,  7,  14,  0,  1,  11,  2,  4,  5,  15,  6)  íà ñàìîì äåëå ÿâëÿåòñÿ ñëàáûì, òàê êàê îñòàâëÿåò âòîðîé è òðåòèé áèòû ãðóïïû íåèçìåííûìè, ÷òî ñòàíîâèòñÿ î÷åâèäíûì, åñëè çàïèñàòü åãî â òàáëè÷íîé ôîðìå ñ äâîè÷íûìè çíà÷åíèÿìè àðãóìåíòà è ôóíêöèè:
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Êðîìå ýòîãî, òàáëèöà çàìåí ìîæåò ñîäåðæàòü îáõîäíûå ïóòè äðóãèõ òèïîâ, ïîçâîëÿþùèå ðàñøèôðîâàòü ñîîáùåíèå áîëåå ýôôåêòèâíûì îáðàçîì, ÷åì ïîëíûì ïåðåáîðîì ïî âîçìîæíûì çíà÷åíèÿì êëþ÷à – íî ýòî óæå òåìà íå äëÿ æóðíàëüíîé ñòàòüè.


Íåäîñòàòêè ðåæèìà ïðîñòîé çàìåíû.


Èñïîëüçîâàíèå áëî÷íîãî øèôðà â ðåæèìå ïðîñòîé çàìåíû èìååò ðÿä íåäîñòàòêîâ, îòðàæàþùèõñÿ íà ñòîéêîñòè è óäîáñòâå èñïîëüçîâàíèÿ øèôðà.  Ïåðâûé è ñàìûé ñåðüåçíûé íåäîñòàòîê ïðîñòîé çàìåíû çàêëþ÷àåòñÿ â òîì, ÷òî â ýòîì ðåæèìå çàøèôðîâàíèå îäèíàêîâûõ áëîêîâ èñõîäíîãî òåêñòà äàåò â ðåçóëüòàòå èäåíòè÷íûå áëîêè øèôðîòåêñòà, ÷òî îáëåã÷àåò çàäà÷ó êðèïòîàíàëèòèêà.  Äåéñòâèòåëüíî, íà îñíîâå òîëüêî øèôðîâàííûõ äàííûõ îí ìîæåò ñäåëàòü íåêîòîðûå çàêëþ÷åíèÿ î ñâîéñòâàõ èñõîäíîãî òåêñòà, ÷òî, êîíå÷íî æå, íå ÿâëÿåòñÿ äîñòîèíñòâîì øèôðà.


Ïðèâåäåì òèïè÷íûé ïðèìåð: ïóñòü çàøèôðîâàíèþ ïîäâåðãàåòñÿ èíôîðìàöèÿ íà ãèáêîì ìàãíèòíîì äèñêå.  Ðåäêî âñòðå÷àåòñÿ ñèòóàöèÿ, êîãäà äàííûå çàíèìàþò âåñü äèñê, êàê ïðàâèëî çíà÷èòåëüíàÿ åãî ÷àñòü îñòàåòñÿ ñâîáîäíîé.  ×àñòü äèñêåòû, íèêîãäà íå ñîäåðæàâøàÿ ïîëåçíîé èíôîðìàöèè, îáû÷íî çàïîëíåíà ôèêñèðîâàííûìè êîäàìè, çàïèñàííûìè òóäà ïðè ôîðìàòèðîâàíèè, è ïðè åå çàøèôðîâàíèè ìû ïîëó÷èì ôèêñèðîâàííûå áëîêè øèôðîòåêñòà.  Òîãäà, àíàëèçèðóÿ äàííóþ äèñêåòó, êðèïòîàíàëèòèê ñìîæåò îïðåäåëèòü ñ òî÷íîñòüþ äî íåñêîëüêèõ áàéòîâ ðàçìåð ìàññèâà ïîëåçíîé èíôîðìàöèè, ñîäåðæàùåéñÿ íà íåé, ÷òî â ðÿäå ñëó÷àåâ, íàïðèìåð, åñëè ôîðìàò è ñîäåðæàíèå ñîîáùåíèÿ ñâÿçàíû ñ ðàçìåðîì ñîîòâåòñòâóþùåãî ôàéëà, ìîæåò îáëåã÷èòü åìó çàäà÷ó äåøèôðîâàíèÿ.


Ìîæíî ïðåäëîæèòü ìîäèôèêàöèþ ñõåìû øèôðîâàíèÿ ïî àëãîðèòìó ïðîñòîé çàìåíû, óñòðàíÿþùóþ äàííûé íåäîñòàòîê – äëÿ ýòîãî ïåðåä çàøèôðîâàíèåì ñîîáùåíèÿ íàäî âûïîëíèòü åãî ðàíäîìèçàöèþ.  Ýòî äåéñòâèå çàêëþ÷àåòñÿ â òîì, ÷òî áëîêè èñõîäíîãî òåêñòà ìîäèôèöèðóþòñÿ èíäèâèäóàëüíûì îáðàçîì, íàïðèìåð, êîìáèíèðóþò�ñÿ ñ äàííûìè, âûðàáàòûâàåìûìè äàò÷èêîì ïñåâäîñëó÷àéíûõ ÷èñåë (ÏÑ×) ñ ïîìîùüþ íåêîòîðîé áèíàðíîé îïåðàöèè  °, èìåþùåé îáðàòíóþ îïåðàöèþ •. Çàøèôðîâàíèå è ðàñøèôðîâàíèå áóäåò âûïîëíÿòüñÿ ñîãëàñíî ñëåäóþùèì óðàâíåíèÿì:


Ti' = EK(Ti ° Gi), 


Ti = DK(Ti') • Gi


ãäå Gi – áëîêè äàííûõ, âûðàáàòûâàåìûå äàò÷èêîì ÏÑ×. Êàê óæå îòìå÷àëîñü ðàíåå, â êà÷åñòâå îïåðàöèè íàëîæåíèÿ/ñíÿòèÿ ãàììû íàèáîëåå âñåãî ïîäõîäèò ïðîöåäóðà ïîáèòîâîãî èñêëþ÷àþùåãî èëè.  Ïåðèîä ïîâòîðåíèÿ ïîñëåäîâàòåëüíîñòè ÏÑ× {Gi}, âûðàáàòûâàåìûõ äàò÷èêîì, äîëæåí ïðåâûøàòü ìàêñèìàëüíî âîçìîæíîå ÷èñëî áëîêîâ â ñîîáùåíèè.


Îäíàêî äàííûé ïðîòîêîë íåñîñòîÿòåëåí, åñëè êðèïòîàíàëèòèê îáëàäàåò âîçìîæíîñòüþ àíàëèçà íà îñíîâå âûáðàííîãî îòêðûòîãî òåêñòà, òî åñòü åñëè îí ìîæåò ïîëó÷èòü ëþáîå âûáðàííîå èì îòêðûòîå ñîîáùåíèå çàøèôðîâàííûì íà òîì æå êëþ÷å è ñ èñïîëüçîâàíèåì òåõ æå ýëåìåíòîâ Gi , ÷òî è äåøèôðóåìûé òåêñò.  Äåéñòâèòåëüíî, ïðåäïîëîæèì, ÷òî êðèïòîàíàëèòèê ðàñïîëàãàåò òàêîé âîçìîæíîñòüþ.  Òîãäà îí ìîæåò ïîäâåðãíóòü çàøèôðîâàíèþ ìàññèâ, ñîñòîÿùèé èç îäíèõ áëîêîâ–çàïîëíèòåëåé è ñðàâíèòü ïîëó÷åííûé ðåçóëüòàò ñ àíàëèçèðóåìûì øèôðîòåêñòîì:


Ui = U,  ãäå U – âåðîÿòíûé áëîê–çàïîëíèòåëü,


Ui' = EK(Ui ° Gi).


Åñëè âûïîëíÿåòñÿ óñëîâèå Ui' = Ti', ýòî îçíà÷àåò, ÷òî Ti = U, è íàø êðèïòîãðàôè÷åñêèé ïðîòîêîë íå âûïîëíÿåò âîçëîæåííûõ íà íåãî çàäà÷.


×òîáû èçáàâèòüñÿ îò óêàçàííîãî íåäîñòàòêà, ïðîòîêîë øèôðîâàíèÿ äîëæåí îáåñïå÷èòü óíèêàëüíîñòü ïîñëåäîâàòåëüíîñòè ýëåìåíòîâ ãàììû Gi.  Êàê ýòî ìîæíî îñóùåñòâèòü?  Êàê ïðàâèëî, âñå àëãîðèòìû âûðàáîòêè ÏÑ× èìåþò íåêîòîðûé íàáîð ÷èñëîâûõ ïàðàìåòðîâ, îäíîçíà÷íî îïðåäåëÿþùèé ïîëó÷àåìóþ âûõîäíóþ ïîñëåäîâàòåëüíîñòü {Gi}.  Ýòî ïîçâîëÿåò îáåñïå÷èòü åå óíèêàëüíîñòü äëÿ ðàçëè÷íûõ ïðîöåññîâ øèôðîâàíèÿ îäíèì èç ñëåäóþùèõ äâóõ ñïîñîáîâ:


ñäåëàòü ÷èñëîâûå ïàðàìåòðû àëãîðèòìà âûðàáîòêè ÏÑ× Gi ñåêðåòíûìè.  Ýòîò ñïîñîá íåëüçÿ íàçâàòü õîðîøèì, òàê êàê îí ïðèâîäèò ê âîçðàñòàíèþ îáùåãî îáúåìà ñåêðåòíîé êëþ÷åâîé èíôîðìàöèè, òî åñòü, ïî ñâîåé ñóòè, ïðåäïîëàãàåò èñïîëüçîâàíèå äîïîëíèòåëüíîãî àëãîðèòìà øèôðîâàíèÿ.


îáåñïå÷èòü óíèêàëüíîñòü èñïîëüçóåìîãî íàáîðà ÷èñëîâûõ ïàðàìåòðîâ ñîîòâåòñòâóþùèì ïîñòðîåíèåì øèôðîâàòåëÿ.  Ýòîò ñïîñîá òàêæå íåëüçÿ ñ÷èòàòü ïðèåìëåìûì, òàê êàê øèôðîâàòåëü â ýòîì ñëó÷àå äîëæåí ñîäåðæàòü íåêîòîðûé áëîê, îáåñïå÷èâàþùèé ïîëó÷åíèå óíèêàëüíîãî âåêòîðà íà÷àëüíûõ ïàðàìåòðîâ äëÿ âûðàáîòêè Gi, ÷òî óñëîæíèò åãî ñòðóêòóðó.  Êðîìå òîãî, â ýòîì ñëó÷àå ïðèäåòñÿ çàïðåòèòü øèôðîâàíèå ïî àëãîðèòìó ïðîñòîé çàìåíû áåç èñïîëüçîâàíèÿ ýëåìåíòîâ Gi, òàê êàê åñëè ýòîãî íå ñäåëàòü, êðèïòîàíàëèòèê ìîæåò âûïîëíèòü êîìáèíèðîâàíèå áëîêà–çàïîëíèòåëÿ ñ ýëåìåíòàìè Gi ñàìîñòîÿòåëüíî, ïîäâåðãíóâ çàøèôðîâàíèþ ïîñëåäîâàòåëü�íîñòü áëîêîâ  {Ui}, ãäå Ui = U ° Gi.


Êàê âèäèì, äàííûé ñïîñîá ðàíäîìèçàöèè èñõîäíîãî ñîîáùåíèÿ ñàì ïî ñåáå ïîðîæäàåò áîëüøå ïðîáëåì, ÷åì ïîçâîëÿåò ðåøèòü, è ïîýòîìó åãî èñïîëüçîâàíèå, õîòÿ è âîçìîæíî â ïðèíöèïå, íå ïîëó÷èëî ñêîëüêî-íèáóäü çíà÷èòåëüíîãî ðàñïðîñòðàíåíèÿ.  Áîëåå òîãî, â äàëüíåéøåì ìû óâèäèì, ÷òî ïðè øèôðîâàíèè ïî ìåòîäó ãàììèðîâàíèÿ âîçíèêàþò ñõîäíûå ïðîáëåìû.


Âòîðîé íåäîñòàòîê, èìåþùèé ìåñòî ïðè èñïîëüçîâàíèè áëî÷íîãî øèôðà â ðåæèìå ïðîñòîé çàìåíû, îáóñëîâëåí ïðîáëåìîé íåïîëíûõ áëîêîâ, èëè “õâîñòîâ”.  Òàê êàê â äàííîì ðåæèìå êðèïòîïðåîáðàçîâàíèþ ïîäâåðãàþòñÿ ëèøü áëîêè ôèêñèðîâàííîãî ðàçìåðà, âîçíèêàåò ïðîáëåìà, åñëè ðàçìåð øèôðóåìîãî ñîîáùåíèÿ íå êðàòåí ðàçìåðó áëîêà èñïîëüçóåìîãî êðèïòîàëãîðèòìà.  Ñóòü ïðîáëåìû çàêëþ÷àåòñÿ â òîì, ÷åì è êàê äîïîëíÿòü “õâîñòû” äî ïîëíîðàçìåðíûõ áëîêîâ, ÷òîáû ýòî áûëî óäîáíî â èñïîëüçîâàíèè è íå ñíèæàëî êðèïòîñòîéêîñòè øèôðà.  Ðàññìîòðèì âîçìîæíûå ïóòè ðåøåíèÿ äàííîé ïðîáëåìû:


ìîæíî äîïîëíèòü “õâîñò” ôèêñèðîâàííûìè äàííûìè – íàïðèìåð, íóëÿìè.  Ýòî, îäíàêî, ñóùåñòâåííî ñíèçèò êðèïòîñòîéêîñòü ïîñëåäíåãî áëîêà, òàê êàê êðèïòîàíàëèòèêó, îáëàäàþùåìó èíôîðìàöèåé î ñïîñîáå äîïîëíåíèÿ “õâîñòà”, ïîòðåáóåòñÿ âûïîëíèòü ïåðåáîð ïî ìíîæåñòâó âîçìîæíûõ çíà÷åíèé ýòîãî áëîêà, ãîðàçäî ìåíüøåìó, ÷åì ïîëíîå ïðîñòðàíñòâî çíà÷åíèé áëîêà.


ìîæíî äîïîëíÿòü “õâîñòû” äàííûìè èç ïîëíûõ áëîêîâ.  Â öåëîì ýòî íåïëîõîå ðåøåíèå, íî îíî íå ðàáîòàåò, åñëè íåïîëíûé áëîê – åäèíñòâåííûé, òî åñòü åñëè äëèíà ñîîáùåíèÿ ìåíüøå ðàçìåðà áëîêà øèôðà.  Êðîìå òîãî, èñïîëüçóÿ äàííûé ïîäõîä, ìû ðàíî èëè ïîçäíî ñòîëêíåìñÿ ñ ñèòóàöèåé, êîãäà äëÿ äîïîëíåíèÿ “õâîñòà” áóäóò èñïîëüçîâàíû ôèêñèðîâàííûå ÷àñòè ñîîáùåíèÿ, îáëàäàþùèå íåäîñòàòî÷íîé íåîïðåäåëåííîñòüþ äëÿ êðèïòîàíàëèòèêà.  Òàê, íàïðèìåð, ìíîãèå ñîîáùåíèÿ íà÷èíàþòñÿ ñ ãðèôà, êîòîðûé ìîæåò ïðèíèìàòü âñåãî äâà – òðè âîçìîæíûõ çíà÷åíèÿ, à ðàçëè÷íûõ ôîðì åãî çàïèñè â òåêñòîâîì âèäå ìîæåò áûòü ìàêñèìóì íåñêîëüêî äåñÿòêîâ âàðèàíòîâ.  Åñëè äëÿ äîïîëíåíèÿ “õâîñòà” èñïîëüçóåòñÿ ÷àñòü òàêîãî áëîêà, òî ñêëàäûâàåòñÿ ñèòóàöèÿ, ïîäîáíàÿ ðàññìîòðåííîé â ïðåäûäóùåì ïóíêòå – “õâîñò” ìîæåò ñòàòü ëåãêîé äîáû÷åé êðèïòîàíàëèòèêà.


ïðèìåíåíèå äëÿ äîïîëíåíèÿ “õâîñòà” îòäåëüíîãî ïîñòîÿííîãî ñåêðåòíîãî ýëåìåíòà íå ïîäõîäèò ïî òîé æå ñàìîé ïðè÷èíå, ÷òî è ïåðâûé ñïîñîá – èñïîëüçîâàíèå äàííîãî ýëåìåíòà ïî ÷àñòÿì äåëàåò åãî óÿçâèìûì ê êðèïòîàíàëèçó.  Òàêàÿ ñõåìà îêàçûâàåòñÿ áåççàùèòíîé ïåðåä àíàëèçîì íà îñíîâå âûáðàííîãî îòêðûòîãî òåêñòà.  Êðîìå òîãî, äàííûé ñïîñîá óâåëè÷èâàåò îáùèé îáúåì ñåêðåòíîé (êëþ÷åâîé) èíôîðìàöèè, ÷òî âåñüìà íåæåëàòåëüíî.


ïîæàëóé, íàèëó÷øèé âîçìîæíûé ñïîñîá çàêëþ÷àåòñÿ â òîì, ÷òîáû èñïîëüçîâàòü äëÿ äîïîëíåíèÿ “õâîñòà” äàííûå ñ àïïàðàòíîãî äàò÷èêà ñëó÷àéíûõ ÷èñåë.  Çäåñü íóæåí äàò÷èê, âûðàáàòûâàþùèé äåéñòâèòåëüíî ñëó÷àéíûå ÷èñëà, èìåþùèå âûñîêîå ñòàòèñòè÷åñêîå êà÷åñòâî. Ïî ýòîé ïðè÷èíå ðàçëè÷íûå ïðîãðàììíûå äàò÷èêè ÏÑ× çäåñü íå ïîäõîäÿò.  Â ñèëó ýòîãî ÷àñòî òàêîé ñïîñîá îêàçûâàåòñÿ íåïðèåìëåìûì ïî ýêîíîìè÷åñêèì ñîîáðàæåíèÿì, òàê êàê òðåáóåò íàëè÷èÿ íà êàæäîì êîìïüþòåðå-øèôðîâàòåëå âåñüìà äîðîãîñòîÿùåé àïïàðàòíîé êîìïîíåíòû.


Êàê ìû âèäèì, âòîðàÿ ïðîáëåìà øèôðîâàíèÿ â ðåæèìå ïðîñòîé çàìåíû òàêæå íå èìååò ýôôåêòèâíîãî è âìåñòå ñ òåì ýêîíîìè÷íîãî ðåøåíèÿ.  Êðîìå òîãî, ýòà ïðîáëåìà ñîçäàåò åùå îäíó, ÷èñòî òåõíè÷åñêóþ ñëîæíîñòü – ïîñëå çàøèôðîâàíèÿ â ðåæèìå ïðîñòîé çàìåíû âñå ðàçðÿäû ïîëó÷åííîãî áëîêà ñòàíóò çíà÷àùèìè, à ýòî çíà÷èò, ÷òî âìåñòå ñ øèôðîòåêñòîì íåîáõîäèìî òåïåðü õðàíèòü ðàçìåð (÷èñëî áèòîâ èëè áàéòîâ) ïîñëåäíåãî, íåïîëíîãî áëîêà èñõîäíîãî òåêñòà, ÷òî ïðèâîäèò ê èçìåíåíèþ åãî ðàçìåðà, à ýòî â íåêîòîðûõ ñëó÷àÿõ íåæåëàòåëüíî.


Òðåòèé íåäîñòàòîê øèôðîâàíèÿ â ðåæèìå ïðîñòîé çàìåíû çàêëþ÷àåòñÿ â åãî íåóñòîé÷èâîñòè ïåðåä ìîäèôèêàöèåé ñîîáùåíèÿ, çàêëþ÷àþùåéñÿ â ïåðåñòàíîâêå áëîêîâ øèôðîòåêñòà.  Äåéñòâèòåëüíî, åñëè ìû âíîñèì èçìåíåíèÿ â áëîê øèôðîòåêñòà “íàîáóì” òî ñêîðåå âñåãî ïîñëå ðàñøèôðîâàíèÿ îí îêàæåòñÿ “çàïîð÷åííûì”, òî åñòü åãî ñîäåðæèìîå áóäåò áåññìûñëåííûì.  Ïðè÷èíà ýòîãî çàêëþ÷àåòñÿ â òîì, ÷òî âñå åñòåñòâåííûå è èñêóññòâåííûå ÿçûêè èìåþò îãðîìíóþ èçáûòî÷íîñòü, à èçìåíåíèÿ, âíåñåííûå â áëîê øèôðîòåêñòà ñëó÷àéíûì, òî åñòü íåïðåäñêàçóåìûì äëÿ íàñ îáðàçîì, âëèÿþò íà ñîîòâåòñòâóþùèå ðàñøèôðîâàííûå äàííûå è âåðîÿòíîñòü ïîëó÷èòü èìåþùèé ñìûñë ðåçóëüòàò êðàéíå ìàëà.  Äðóãîå äåëî, åñëè ìû ïðîñòî ìåíÿåì ìåñòàìè, óäàëÿåì èëè äóáëèðóåì áëîêè øèôðîâàííîãî ñîîáùåíèÿ.  Â ýòîì ñëó÷àå ìû ìîæåì ïîëó÷èòü ðåçóëüòàò, èìåþùèé íåêîòîðûé ñìûñë, è òàêîå íàðóøåíèå öåëîñòíîñòè äàííûõ ìîæåò îêàçàòüñÿ íåçàìå÷åííûì, åñëè íå ïðèíÿòü ñïåöèàëüíûõ ìåð.


Â ñèëó èçëîæåííûõ âûøå ñîîáðàæåíèé èñïîëüçîâàíèå áëî÷íîãî øèôðà â ðåæèìå ïðîñòîé çàìåíû ìîæåò áûòü ðåêîìåíäîâàíî òîëüêî äëÿ øèôðîâàíèÿ íåáîëüøèõ ïî îáúåìó ìàññèâîâ äàííûõ, ðàçìåð êîòîðûõ êðàòåí ðàçìåðó áëîêà èñïîëüçóåìîãî áëî÷íîãî êðèïòîàëãîðèòìà è êîòîðûå íå ñîäåðæàò ïîâòîðÿþùèõñÿ áëîêîâ.  Ýòîìó íàáîðó òðåáîâàíèé âïîëíå óäîâëåòâîðÿþò ëèøü ìàññèâû êëþ÷åâîé èíôîðìàöèè.  Èìåííî ïîýòîìó DES íå ðåêîìåíäóåò, à Ðîññèéñêèé ñòàíäàðò ÃÎÑÒ 28147-89 ïðÿìî çàïðåùàåò èñïîëüçîâàòü øèôðîâàíèå â ðåæèìå ïðîñòîé çàìåíû äëÿ äàííûõ, íå ÿâëÿþùèõñÿ êëþ÷åâûìè.


Ãàììèðîâàíèå.


Ïðåäëîæåííàÿ â ïðåäûäóùåì ðàçäåëå ïðîöåäóðà øèôðîâàíèÿ ïî ìåòîäó ïðîñòîé çàìåíû ñ èñïîëüçîâàíèÿ äàò÷èêà ïñåâäîñëó÷àéíûõ ÷èñåë ìîæåò áûòü ñëåãêà èçìåíåíà, ÷òî îñâîáîäèò åå îò ðÿäà íåäîñòàòêîâ.  Çàøèôðîâàíèþ ïî àëãîðèòìó ïðîñòîé çàìåíû ñëåäóåò ïîäâåðãàòü ñàìè áëîêè, âûðàáàòûâàåìûå äàò÷èêîì ÏÑ×, è óæå èõ èñïîëüçîâàòü â êà÷åñòâå ãàììû, êîìáèíèðóåìîé ñ áëîêàìè äàííûõ ñ ïîìîùüþ áèíàðíûõ îïåðàöèé  ° è •:


Ti' = Ti ° EK(Gi) (çàøèôðîâàíèå),


Ti = Ti' • EK(Gi) (ðàñøèôðîâàíèå),


ãäå áëîêè ãàììû Gi ðàçìåðîì | Gi | = | T | = N âûðàáàòûâàþòñÿ ñ ïîìîùüþ äàò÷èêà ïñåâäîñëó÷àéíûõ ÷èñåë, ÿâëÿþùåãîñÿ, êàê ïðàâèëî, ðåêóððåíòíûì àëãîðèòìîì:


Gi+1 = ( (Gi), ãäå ( – íåêîòîðàÿ ôóíêöèÿ, ðåàëèçóåìàÿ àëãîðèòìè÷åñêè.


Êàêèå æå òðåáîâàíèÿ äîëæíû áûòü ïðåäúÿâëåíû ê ÏÄÏÑ×, ÷òîáû îáåñïå÷èòü äîñòàòî÷íîå êà÷åñòâî øèôðà?  Ïðåæäå âñåãî îòìåòèì, ÷òî íå òðåáóåòñÿ íè êðèïòîñòîéêîñòè, íè õîðîøèõ ñòàòèñòè÷åñêèõ ïàðàìåòðîâ äëÿ âûðàáàòûâàåìîé ïîñëåäîâàòåëüíîñòè, òàê êàê îíè îáåñïå÷èâàþòñÿ â äàëüíåéøåì çàøèôðîâàíèåì áëîêîâ ïî àëãîðèòìó ïðîñòîé çàìåíû.


Íåîáõîäèìî, ÷òîáû ïåðèîä ïîâòîðåíèÿ ãåíåðèðóåìîé ïîñëåäîâàòåëüíîñòè ÏÑ× {Gi} áûë äîñòàòî÷íî áîëüøèì, ëó÷øå – ìàêñèìàëüíî âîçìîæíûì.  Ïî êðàéíåé ìåðå, îí äîëæåí ïðåâîñõîäèòü íàèáîëüøåå âîçìîæíîå êîëè÷åñòâî áëîêîâ â øèôðóåìîì ìàññèâå äàííûõ.  Åñëè èñõîäèòü òîëüêî èç ýòîãî òðåáîâàíèÿ, íàèáîëåå ïîäõîäÿùèì áûëî áû èñïîëüçîâàíèå ïðîñòåéøåãî èç âîçìîæíûõ äàò÷èêîâ, îïðåäåëÿåìîãî ñëåäóþùèì ñîîòíîøåíèåì: Gi+1 = (Gi + 1) mod 2N, èëè ïîïðîñòó Gi = i mod 2N.  Íî äåëî â òîì, ÷òî ýòîò äàò÷èê ÏÑ× íå îáåñïå÷èâàåò âûïîëíåíèå âòîðîãî äîñòàòî÷íî âàæíîãî òðåáîâàíèÿ ê ÏÄÏÑ×:


Íåîáõîäèìî, ÷òîáû ñîñåäíèå èëè áëèçêèå ïî ðàñïîëîæåíèþ ýëåìåíòû ïîñëåäîâàòåëüíîñòè {Gi} äîñòàòî÷íî, òî åñòü êàê ìèíèìóì, â íåñêîëüêèõ áèòàõ, îòëè÷àëèñü äðóã îò äðóãà.  Áûëî áû êðàéíå æåëàòåëüíî, ÷òîáû ðàçëè÷èÿ ìåæäó íèìè áûëè â êàæäîì áàéòå.  Äëÿ ïðîñòåéøåãî æå ãåíåðàòîðà, ïðåäëîæåííîãî â ïóíêòå 1, ïîëîâèíà ïàð ñîñåäíèõ çíà÷åíèé îòëè÷àåòñÿ ëèøü â îäíîì áèòå: G2i+1 = G2i ( 1.


Ñìûñë ïåðâîãî òðåáîâàíèÿ ñòàíîâèòñÿ î÷åâèäíûì èñõîäÿ èç òîãî, ÷òî ìåòîä ãàììèðîâàíèÿ ïî ñâîåé ñóòè òðåáóåò îäíîðàçîâîé ãàììû, èíà÷å îí ëåãêî âñêðûâàåòñÿ ïî àëãîðèòìè÷åñêîé ëèíèè.  Åñëè æå ïåðèîä ïîâòîðåíèÿ âûðàáàòûâàåìîé ãàììû íåäîñòàòî÷íî âåëèê, ðàçëè÷íûå ÷àñòè îäíîãî è òîãî æå äëèííîãî ñîîáùåíèÿ ìîãóò îêàçàòüñÿ çàøèôðîâàííûìè ñ ïîìîùüþ îäèíàêîâûõ ó÷àñòêîâ ãàììû.  Ýòî íà ìíîãî ïîðÿäêîâ ñíèæàåò ñòîéêîñòü øèôðà, äåëàÿ åãî ëåãêîé äîáû÷åé êðèïòîàíàëèòèêà.  Âòîðîå òðåáîâàíèå ÿâëÿåòñÿ ìåíåå î÷åâèäíûì, è, âîîáùå ãîâîðÿ, èìååò ìåñòî òîëüêî äëÿ øèôðîâ âïîëíå îïðåäåëåííûõ àðõèòåêòóð, â êîòîðûõ øàã øèôðîâàíèÿ ÿâëÿåòñÿ êîìáèíàöèåé íåñêîëüêèõ ñðàâíèòåëüíî ïðîñòûõ ïðåîáðàçîâàíèé, â õîäå êàæäîãî èç êîòîðûõ ðàçëè÷èÿ â øèôðóåìûõ áëîêàõ äàííûõ óâåëè÷èâàþòñÿ âåñüìà íåçíà÷èòåëüíî.  Ïîýòîìó, åñëè ìû ïîäâåðãíåì øèôðîâàíèþ äâà áëîêà, îòëè÷àþùèåñÿ òîëüêî â åäèíñòâåííîì äâîè÷íîì ðàçðÿäå, ñåðüåçíûå ðàçëè÷èÿ ìåæäó íèìè ïîÿâÿòñÿ òîëüêî ÷åðåç íåñêîëüêî òàêèõ ïðîñòûõ øàãîâ, ÷òî íåñêîëüêî ñíèæàåò ñòîéêîñòü øèôðà è îáëåã÷àåò çàäà÷ó êðèïòîàíàëèòèêà.  Êîíå÷íî, â ñëó÷àå ÃÎÑÒà ýòî ñíèæåíèå íå òàê âåëèêî, íî ðàçðàáîò÷èêè àëãîðèòìà ðåøèëè ïîäñòðàõîâàòüñÿ.  Äàò÷èê ÏÑ×, âõîäÿùèé â Ðîññèéñêèé ñòàíäàðò íà øèôðîâàíèå, ïðåäïîëàãàåò íåçàâèñèìóþ îáðàáîòêó ñòàðøåé è ìëàäøåé ïîëîâèí âûðàáàòûâàåìîãî áëîêà Gi  = (Gi,0 , Gi,1):


Gi+1,0 = (Gi,0 + C0) mod 232,


Gi+1,1 = (Gi,1 + C1 – 1) mod (232 – 1) + 1,


ãäå êîíñòàíòû C0 è C1 èìåþò ñëåäóþùèå çíà÷åíèÿ â 16-ðè÷íîé ñèñòåìå ñ÷èñëåíèÿ: C0 = 101010116,  C1 = 101010416.


Òàêîé ÄÏÑ× íåíàìíîãî ñëîæíåå ïðîñòåéøåãî, îäíàêî óäîâëåòâîðÿåò âñåì ïåðå÷èñëåííûì âûøå òðåáîâàíèÿì: ïåðèîä ïîâòîðåíèÿ âûðàáàòûâàåìîé ñ åãî ïîìîùüþ ïîñëåäîâàòåëüíîñòè äîñòàòî÷íî âåëèê è áëèçîê ê ìàêñèìàëüíîìó, è ïîëó÷àåìûå ñ åãî ïîìîùüþ áëîêè ðàçëè÷àþòñÿ êàê ìèíèìóì â îäíîì áèòå â êàæäîì áàéòå.


Îòìåòèì, ÷òî äàííûé àëãîðèòì ïðîñò êàê â àïïàðàòíîé, òàê è â ïðîãðàììíîé ðåàëèçàöèè, – âñïîìíèì, ÷òî âñå öåëî÷èñëåííûå âû÷èñëåíèÿ â ÝÂÌ âåäóòñÿ ïî ìîäóëþ 2N, ãäå N-ðàçðÿäíîñòü ìàøèííîãî ñëîâà.  Ïåðâîå èç äâóõ ñîîòíîøåíèé ðåàëèçóåòñÿ íà âñåõ áåç èñêëþ÷åíèÿ 32-ðàçðÿäíûõ òèïàõ ïðîöåññîðîâ çà îäíó êîìàíäó, âòîðîå, õîòÿ è âûãëÿäèò áîëåå ãðîçíî, ÷åì ïåðâîå, íà ñàìîì äåëå ðåàëèçóåòñÿ íåíàìíîãî ñëîæíåå íåãî.  Ýòî ñòàíîâèòñÿ î÷åâèäíûì, åñëè åãî çàïèñàòü â ñëåäóþùåé ôîðìå:


� EMBED Equation.2  ���


Íà âñåõ èçâåñòíûõ àâòîðó 32-ðàçðÿäíûõ ïðîöåññîðàõ ðåêóððåíòíûå ñîîòíîøåíèÿ äëÿ âûðàáîòêè î÷åðåäíîãî ýëåìåíòà ðåàëèçóåòñÿ âñåãî çà òðè ìàøèííûå êîìàíäû:


add�
G0,01010101h�
�
add�
G1,01010104h�
�
adc�
G1,0�
�
Êîìàíäû äàíû â ìíåìîíèêå ôèðìû Intel äëÿ ïðîèçâîäèìîãî åþ ïðîöåññîðà iAPX386, G0,G1 – 32-õ áèòîâûå ýëåìåíòû äàííûõ – ðåãèñòðû èëè äâîéíûå ñëîâà â ïàìÿòè, ñîîòâåòñòâåííî ìëàäøàÿ è ñòàðøàÿ ïîëîâèíû 64-áèòîâîãî áëîêà äàííûõ, èç êîòîðîãî ïîñëå çàøèôðîâàíèÿ ïî àëãîðèòìó ïðîñòîé çàìåíû ïîëó÷àåòñÿ áëîê ãàììû.


Î÷åâèäíî, ÷òî ïðè èñïîëüçîâàíèè ðåæèìà ãàììèðîâàíèÿ, êàê è â ëþáîì äðóãîì ñëó÷àå, êîãäà èñïîëüçóåòñÿ ðåêóððåíòíûé äàò÷èê ÏÑ×, íåîáõîäèì äîïîëíèòåëüíûé ýëåìåíò äàííûõ G0, ïåðâûé â ðåêóððåíòíîé ïîñëåäîâàòåëüíîñòè {Gi}.  ×òîáû îñëîæíèòü íåêîòîðûå âîçìîæíûå ñïîñîáû êðèïòîàíàëèçà, â Ðîññèéñêîì ñòàíäàðòå øèôðîâàíèÿ ýëåìåíò G0 ïîëó÷àåòñÿ çàøèôðîâàíèåì ïî àëãîðèòìó ïðîñòîé çàìåíû áëîêà äàííûõ S òàêîãî æå ðàçìåðà | S | = | G0 | = 64, íàçûâàåìîãî ñèíõðîïîñûëêîé èëè íà÷àëüíûì çàïîëíåíèåì: G0 = EK(S).  Äëÿ øèôðîâàíèÿ èñïîëüçóþòñÿ áëîêè ãàììû, íà÷èíàÿ ñ G1.  Ñèíõðîïîñûëêà äîëæíà áûòü èçâåñòíà ïðèíèìàþùåé ñîîáùåíèå ñòîðîíå, íî òðåáîâàíèå óíèêàëüíîñòè ãàììû øèôðîâàíèÿ, îäíîçíà÷íî îïðåäåëÿåìîé êîìáèíàöèåé ñèíõðîïîñûëêà+êëþ÷, ïðèâîäèò ê íåîáõîäèìîñòè èñïîëüçîâàòü óíèêàëüíóþ ñèíõðîïîñûëêó äëÿ êàæäîãî ïåðåäàâàåìîãî ñîîáùåíèÿ.  Òàê êàê åå ñåêðåòíîñòü íå òðåáóåòñÿ äëÿ îáåñïå÷åíèÿ ñòîéêîñòè ñîîáùåíèÿ, ñèíõðîïîñûëêà îáû÷íî ïåðåäàåòñÿ â îòêðûòîì âèäå âìåñòå ñ çàøèôðîâàííûì ñîîáùåíèåì.


Î÷åâèäíî, ÷òî ãàììèðîâàíèå ÿâëÿåòñÿ âàðèàíòîì ïîòîêîâîãî øèôðîâàíèÿ, òî åñòü â íàñòîÿùåì ðàçäåëå ìû ïîñòðîèëè ìåõàíèçì, ïîçâîëÿþùèé ñîçäàâàòü ïîòîêîâûå øèôðû íà îñíîâå áëî÷íûõ.  Ñîîòâåòñòâåííî ýòîìó ïðåäëîæåííûé íàìè àëãîðèòì øèôðîâàíèÿ îáëàäàåò âñåìè ïðåèìóùåñòâàìè è íåäîñòàòêàìè ïîòîêîâûõ øèôðîâ.  Ïðåæäå âñåãî îòìåòèì, ÷òî ãàììèðîâàíèå ñâîáîäíî îò ìíîãèõ íåäîñòàòêîâ ïðîñòîé çàìåíû.


Âî-ïåðâûõ, îäèíàêîâûå áëîêè èñõîäíîãî òåêñòà ïîñëå çàøèôðîâàíèÿ äàäóò ðàçëè÷íûå áëîêè øèôðîòåêñòà, ÷òî íå îáëåã÷àåò çàäà÷ó êðèïòîàíàëèçà íà îñíîâå òîëüêî øèôðîòåêñòà.


Âî-âòîðûõ, êàê è âî âñåõ ïîòî÷íûõ øèôðàõ, îòñóòñòâóåò ïðîáëåìà íåïîëíîãî áëîêà äàííûõ.  Äåéñòâèòåëüíî, ïðè çàøèôðîâàíèè ïîñëåäíåãî â ñîîáùåíèè áëîêà äàííûõ Tn íåïîëíîãî ðàçìåðà | Tn | < N èç âûðàáîòàííîãî äëÿ ýòîãî áëîêà ãàììû ìû ìîæåì âçÿòü ôðàãìåíò òàêîãî æå ðàçìåðà.  Ýòîò ïîäõîä î÷åâèäåí, åñëè îïåðàöèÿ íàëîæåíèÿ ãàììû ÿâëÿåòñÿ ïîáèòîâîé, íî ìîæåò áûòü ïðèìåíåí è â èíûõ ñëó÷àÿõ.  Âàæíî, ÷òî ïðè ýòîì ìû ïîëó÷èì áëîê øèôðîòåêñòà òîãî æå ðàçìåðà, ÷òî è áëîê èñõîäíûõ äàííûõ.  Òàêèì îáðàçîì, çàøèôðîâàíèå ïî ìåòîäó ãàììèðîâàíèÿ íå èçìåíÿåò ðàçìåð øèôðóåìûõ äàííûõ, ÷òî â ðÿäå ñëó÷àåâ áûâàåò âàæíûì.


Â òðåòüèõ, ôàêòû ëþáûõ ìàíèïóëÿöèé êàê íàä ÷àñòÿìè êðèïòîáëîêîâ, òàê è íàä öåëûìè áëîêàìè, òàêèå, êàê èõ ïåðåñòàíîâêà, óäàëåíèå, äóáëèðîâàíèå, ñòàíîâÿòñÿ î÷åâèäíûìè ïîñëå ðàñøèôðîâàíèÿ – ýòî ïðîÿâëÿåòñÿ òåì â áîëüøåé ñòåïåíè, ÷åì áîëüøå èçáûòî÷íîñòè ñîäåðæèòñÿ â øèôðóåìîì ñîîáùåíèè.  Îñîáåííî ÿðêî ýòîò ýôôåêò ïðîÿâëÿåòñÿ äëÿ òåêñòîâûõ ôàéëîâ – åñëè òàêèì ìàíèïóëÿöèÿì ïîäâåðãíóòü øèôðîâàííîå ñîîáùåíèå, ñîñòàâëåííîå íà îäíîì èç åñòåñòâåííûõ ÿçûêîâ, òî ïîñëå ðàñøèôðîâàíèÿ ìû ïîëó÷èì ïîëíóþ áåëèáåðäó.


Ðåæèìó ãàììèðîâàíèÿ â ãîðàçäî áîëüøåé ñòåïåíè, ÷åì ðåæèìó ïðîñòîé çàìåíû, ïðèñóùå ñâîéñòâî íåðàñïðîñòðàíåíèÿ îøèáêè.  Åñëè âî âòîðîì ñëó÷àå îøèáêà ðàñïðîñòðàíÿåòñÿ â ïðåäåëàõ âñåãî èçìåíåííîãî êðèïòîãðàôè÷åñêîãî áëîêà íåïðåäñêàçóåìûì äëÿ çëîóìûøëåííèêà îáðàçîì, òî â ïåðâîì ñëó÷àå åå âëèÿíèå íà ñîîòâåòñòâóþùèé áëîê îòêðûòîãî òåêñòà ñðàâíèòåëüíî ëåãêî ïðîãíîçèðóåòñÿ, ÷òî äåëàåò âîçìîæíîé íàïðàâëåííóþ ìîäèôèêàöèþ áëîêîâ øèôðîòåêñòà.  Åñëè ìîäèôèêàöèè ïîäâåðãíóòü áèò â ìàññèâå äàííûõ, çàøèôðîâàííîì ãàììèðîâàíèåì ñ èñïîëüçîâàíèåì îïåðàöèè ïîáèòîâîãî èñêëþ÷àþùåãî èëè, òî ïîñëå ðàñøèôðîâàíèÿ èçìåíåííûì îêàæåòñÿ ëèøü òîò æå ñàìûé áèò â îòêðûòîì òåêñòå.


Óêàçàííîå ñâîéñòâî ãàììèðîâàíèÿ äîâîëüíî íåïðèÿòíî, òàê êàê ïî ñâîåé ñóòè îçíà÷àåò, ÷òî çëîóìûøëåííèê, âîçäåéñòâóÿ òîëüêî íà øèôðîòåêñò, ìîæåò ïî ñâîåìó óñìîòðåíèþ ìåíÿòü ëþáûå ðàçðÿäû â ñîîòâåòñòâóþùåì îòêðûòîì òåêñòå.  Íàñêîëüêî ýòî ìîæåò áûòü îïàñíî, ïîÿñíèì íà ñëåäóþùåì ïðèìåðå: ïóñòü ïî÷òàëüîí – çëîóìûøëåííèê ïåðåäàåò øèôðîâàííîå ñîîáùåíèå, êîòîðîå îí íå ìîæåò ðàñøèôðîâàòü, îäíàêî ìîæåò âíåñòè â íåãî ïðîèçâîëüíûå èçìåíåíèÿ.  Òàêèì ïî÷òàëüîíîì ìîæåò áûòü, íàïðèìåð, ðàáîòíèê ôèëèàëà ôèðìû, îáñëóæèâàþùèé êîììóíèêàöèîííóþ ÝÌÂ, ïðåäíàçíà÷åííóþ äëÿ ïåðåäà÷è ñîîáùåíèé â ãîëîâíîå îòäåëåíèå ôèðìû.  Ïóñòü îí ïåðåäàåò íåêèé äîêóìåíò, ñîñòàâëåííûé â âèäå òåêñòîâîãî ôàéëà, çàøèôðîâàííîãî â ðåæèìå ãàììèðîâàíèÿ, â êîòîðîì, êàê îí çíàåò, ñ 13 ïîçèöèè íà÷èíàåòñÿ çàïèñü íåêîòîðîãî ÷èñëà, íàïðèìåð, ñóììû åãî ïðåìèàëüíîãî âîçíàãðàæäåíèÿ.  Âïîëíå ìîæåò îêàçàòüñÿ, ÷òî åìó èçâåñòíà âñÿ ñóììà èëè, õîòÿ áû åå íåêîòîðàÿ ÷àñòü – ïðåäïîëîæèì, ÷òî çàïèñü ÷èñëà íà÷èíàåòñÿ ñ ñèìâîëà ‘1’, è çëîóìûøëåííèê ýòî çíàåò.  Òîãäà äëÿ íåãî íå ñîñòàâèò òðóäà ïåðåïðàâèòü ýòó öèôðó íà äðóãóþ, íàïðèìåð – íà ‘9’.  Âñå ÷òî äëÿ ýòîãî òðåáóåòñÿ – ýòî çàìåíèòü 13-é áàéò ñîîáùåíèÿ B13 íà íîâîå çíà÷åíèå, âû÷èñëÿåìîå ñëåäóþùèì îáðàçîì: B'13 = B13 ( '1' ( '9'.  ×åðåç '1' è '9' ìû îáîçíà÷èëè êîäû öèôð 1 è 9 ñîîòâåòñòâåííî â òîé ñèñòåìå êîäèðîâêè, â êîòîðîé ïîäãîòîâëåí òåêñò ñîîáùåíèÿ.  Åñëè ýòî ASCII, òî äîñòàòî÷íî èíâåðòèðîâàòü âñåãî îäèí áèò ñîîáùåíèÿ: B'13 = B13 ( 8.  Ïîñëå ðàñøèôðîâàíèÿ ïîëó÷àòåëü ïîëó÷èò ñîîáùåíèå, â êîòîðîì âìåñòî âåðíîé öèôðû 1 ñòîèò öèôðà 9, è áîëüøå íèêàêèõ èçìåíåíèé íåò!  Î÷åâèäíî, ÷òî äàííàÿ ïîäìåíà íå ìîæåò áûòü îáíàðóæåíà, åñëè â ïåðåäàâàåìîì ìàññèâå äàííûõ íåò íèêàêîé äîïîëíèòåëüíîé èíôîðìàöèè, êðîìå çàøèôðîâàííîãî èñõîäíîãî ñîîáùåíèÿ.  Ïðèâåäåííûé ïðèìåð åùå ðàç èëëþñòðèðóåò òîò ôàêò, ÷òî îáåñïå÷åíèå ñåêðåòíîñòè ñîîáùåíèÿ (åãî øèôðîâàíèå) ñàìî ïî ñåáå íå îáåñïå÷èâàåò åãî àóòåíòè÷íîñòè, òî åñòü ïîäëèííîñòè.  Â ÷åì æå ïðè÷èíà òàêîé îñîáåííîñòè ãàììèðîâàíèÿ?  Äåëî â òîì, ÷òî ýòîò ðåæèì íå îáåñïå÷èâàåò âåñüìà æåëàòåëüíîãî äëÿ âñåõ øèôðîâ ïåðåìåøèâàíèÿ áèòîâ ñîîáùåíèÿ, òî åñòü âëèÿíèÿ îäíîãî áèòà èñõîäíîãî òåêñòà íà íåñêîëüêî áèòîâ øèôðîòåêñòà.


Äðóãàÿ îñîáåííîñòü ãàììèðîâàíèÿ, îñëîæíÿþùàÿ ìåõàíèçì åãî èñïîëüçîâàíèÿ – ýòî íåîáõîäèìîñòü îáåñïå÷åíèÿ óíèêàëüíîñòè ãàììû.  Òàê êàê ãàììà îäíîçíà÷íî îïðåäåëÿåòñÿ êëþ÷îì è ñèíõðîïîñûëêîé, ýòà ïàðà äîëæíà áûòü óíèêàëüíà äëÿ êàæäîãî øèôðîâàííîãî äîêóìåíòà, ÷òî ïðèâîäèò ïðè ïîñòîÿíñòâå êëþ÷à ê íåîáõîäèìîñòè íàçíà÷åíèÿ êàæäîìó ñîîáùåíèþ óíèêàëüíîé ñèíõðîïîñûëêè.  Ïîýòîìó ëþáîé ïðîòîêîë øèôðîâàíèÿ (àëãîðèòì øèôðîâàíèÿ áîëåå âûñîêîãî óðîâíÿ) ïîëíîñòüþ íåóñòîé÷èâ ê àíàëèçó íà îñíîâå ïðîèçâîëüíî âûáðàííîãî îòêðûòîãî òåêñòà, åñëè êðèïòîàíàëèòèê ìîæåò ïî ñâîåìó óñìîòðåíèþ íàçíà÷àòü ñèíõðîïîñûëêó èëè èñïîëüçîâàòü äëÿ øèôðîâàíèÿ ñîîáùåíèÿ ìåòîä ïðîñòîé çàìåíû.


Ãàììèðîâàíèå ñ îáðàòíîé ñâÿçüþ.


Ïðè ñèíòåçå àëãîðèòìà áëî÷íîãî øèôðîâàíèÿ ìû óæå ñòàëêèâàëèñü ñ èäååé âûðàáàòûâàòü ãàììó äëÿ øèôðîâàíèÿ î÷åðåäíîãî áëîêà äàííûõ ñ èñïîëüçîâàíèåì îäíîãî èëè íåñêîëüêèõ ïðåäûäóùèõ áëîêîâ äàííûõ.


Gi+1 = f(Ti), èëè, áîëåå îáùå:


Gi+1 = f(T1,T2,...,Ti).


Ó ýòîé ñõåìû øèôðîâàíèÿ, òàê æå êàê è ó îáû÷íîãî ãàììèðîâàíèÿ, åñòü ïðîáëåìà ïîëó÷åíèÿ ïåðâîãî ýëåìåíòà ãàììû.  Ñïîñîá åå ðåøåíèÿ âïîëíå òðàäèöèîíåí: èñõîäíûé òåêñò äîïîëíÿåòñÿ ôèêòèâíûì íåñåêðåòíûì áëîêîì T0, åäèíñòâåííîå íàçíà÷åíèå êîòîðîãî – áûòü îñíîâîé äëÿ âûðàáîòêè ïåðâîãî áëîêà ãàììû: G1 = f(T0).


Êàê è ïðè ãàììèðîâàíèè áåç ÎÑ, ýòîò áëîê äîëæåí áûòü ÷àñòüþ øèôðîâàííîãî ñîîáùåíèÿ:


T' = (T0,T1' ,T2',...,Tn' ). 


Åñëè ìû ðåøèëè âûðàáàòûâàòü áëîêè ãàììû èç áëîêîâ èñõîäíîãî òåêñòà, òî íàì íåîáõîäèìî ñêðûòü ïðè ýòîì ëþáûå ñòàòèñòè÷åñêèå çàêîíîìåðíîñòè ýòîãî òåêñòà.  Ñàìûé î÷åâèäíûé è óæå îïðîáîâàííûé ïóòü äëÿ ýòîãî – èñïîëüçîâàòü øèôðóþùåå ïðåîáðàçîâàíèå, òî åñòü àëãîðèòì ïðîñòîé çàìåíû:


Gi = EK(Ti),


Ti' = Ti ( Gi = Ti ( EK(Ti–1).


Íî ïðåäëîæåííûé ïîäõîä â åãî ïåðâîíà÷àëüíîì âèäå îáëàäàåò ìíîãèìè íåäîñòàòêàìè àëãîðèòìà ïðîñòîé çàìåíû, äëÿ ïðåîäîëåíèÿ êîòîðûõ ìû, ñîáñòâåííî, è çàòåÿëè ðàçëè÷íûå óñîâåðøåíñòâîâàíèÿ ñõåìû øèôðîâàíèÿ.  Îáðàòèì âíèìàíèå íà òî, ÷òî ïðè åãî èñïîëüçîâàíèè áëîê øèôðîòåêñòà çàâèñèò òîëüêî îò ñîîòâåòñòâóþùåãî è ïðåäøåñòâóþùåãî åìó áëîêîâ èñõîäíîãî òåêñòà:


Ti' = Ti ( EK(Ti–1) = f(Ti,Ti–1).


Ýòî îçíà÷àåò, ÷òî ïðè çàøèôðîâàíèè ìàññèâà îäèíàêîâûõ áëîêîâ äàííûõ ñîîòâåòñòâóþùèå áëîêè øèôðîòåêñòà, íà÷èíàÿ ñî âòîðîãî èç íèõ, áóäóò òàêæå èäåíòè÷íû – ýòî ñòàíîâèòñÿ î÷åâèäíûì èç ðàññìîòðåíèÿ óðàâíåíèé çàøèôðîâàíèÿ:


Ti' = f(Ti,Ti–1),


Ti'+1 = f(Ti+1,Ti),


Ti–1 = Ti = Ti+1 ( Ti' = Ti'+1.


Êàê âèäèì, ïî äàííîìó ñâîéñòâó ïðåäëîæåííûé íàìè àëãîðèòì øèôðîâàíèÿ íè÷óòü íå ëó÷øå ïðîñòîé çàìåíû.  Îäíàêî åãî î÷åíü ëåãêî ìîæíî óñîâåðøåíñòâîâàòü, åñëè äëÿ âûðàáîòêè ãàììû èñïîëüçîâàòü áëîêè øèôðîòåêñòà, à íå ñîîòâåòñòâóþùåãî îòêðûòîãî òåêñòà:


Gi = EK(Ti'–1),


Ti' = Ti ( Gi = Ti ( EK(Ti'–1)   (çàøèôðîâàíèå),


Ti = Ti' ( Gi = Ti' ( EK(Ti'–1)   (ðàñøèôðîâàíèå).


Òåïåðü êàæäûé áëîê øèôðîòåêñòà çàâèñèò íå òîëüêî îò ñîîòâåòñòâóþùåãî, íî è îò âñåõ ïðåäøåñòâóþùèõ áëîêîâ èñõîäíîãî òåêñòà:


Ti' = Ti ( EK(Ti'–1) = f(Ti,Ti'–1), íî


Ti'–1 = Ti–1 ( EK(Ti'–2) = f(Ti–1,Ti'–2), ïîýòîìó


Ti' = f(Ti,Ti'–1) = f(Ti,Ti–1,Ti'–2) = ... = f(Ti,Ti–1,...,T1,T0), ãäå


T0 – ñèíõðîïîñûëêà.


Âûïîëíåííîå íàìè óñîâåðøåíñòâîâàíèå äåëàåò ãàììèðîâàíèå ñ îáðàòíîé ñâÿçüþ ñâîáîäíûì îò íåäîñòàòêîâ ïðîñòîé çàìåíû.  Äåéñòâèòåëüíî, êàê âíåñåíèå èçìåíåíèé â áëîêè øèôðîòåêñòà, òàê è ìàíèïóëèðîâàíèå öåëûìè áëîêàìè ïðèâîäèò ê íåïðåäñêàçóåìûì äëÿ çëîóìûøëåííèêà èçìåíåíèÿì â ðàñøèôðîâàííîì òåêñòå, â ðåçóëüòàòå ÷åãî îí òåðÿåò âîçìîæíîñòü îêàçûâàòü òàêèå âîçäåéñòâèÿ öåëåíàïðàâëåííî.


Êàê ìû ïîêàçàëè ðàíåå, íà êàæäûé áëîê øèôðîòåêñòà ïðè çàøèôðîâàíèè îêàçûâàþò âëèÿíèå âñå ïðåäøåñòâóþùèå áëîêè èñõîäíîãî òåêñòà è ñèíõðîïîñûëêà: Ti' = f(Ti,Ti–1,...,T1,T0).  Íåñêîëüêî èíûì, õîòÿ âåñüìà ïîõîæèì îáðàçîì íà áëîêè îòêðûòîãî òåêñòà, ïîëó÷àåìûå ïðè ðàñøèôðîâàíèè, âëèÿþò áëîêè øèôðîòåêñòà.  Äëÿ óÿñíåíèÿ õàðàêòåðà ýòîãî âëèÿíèÿ åùå ðàç çàïèøåì óðàâíåíèÿ ðàñøèôðîâàíèÿ äëÿ äâóõ ñìåæíûõ áëîêîâ äàííûõ:


Ti = Ti' ( EK(Ti'–1),


Ti+1 = Ti'+1 ( EK(Ti').


Èç ýòèõ óðàâíåíèé ñòàíîâèòñÿ ÿñíî, ÷òî êàæäûé áëîê øèôðîòåêñòà ïðè ðàñøèôðîâàíèè îêàçûâàåò âëèÿíèå ëèøü íà äâà áëîêà îòêðûòîãî òåêñòà: íà ñîîòâåòñòâóþùèé åìó áëîê, è íà ñëåäóþùèé çà íèì áëîê.  Ïðè÷åì â ïåðâîì ñëó÷àå ýòî âëèÿíèå íîñèò òàêîé æå õàðàêòåð, êàê è ïðè èñïîëüçîâàíèè îáû÷íîãî ãàììèðîâàíèÿ, à âî âòîðîì – êàê ïðè ïðîñòîé çàìåíå.  Òàêèì îáðàçîì, åñëè çëîóìûøëåííèê âíåñåò èçìåíåíèÿ â áëîê øèôðîòåêñòà, îíè îòðàçÿòñÿ íà òåêóùåì è ñëåäóþùåì áëîêàõ ñîîáùåíèÿ.


Ïðîÿâëåíèå ýòîãî âëèÿíèÿ óäîáíî ïîÿñíèòü íà ïðèìåðå èç ïðåäûäóùåãî ðàçäåëà: åñëè ñîîáùåíèå áûëî çàøèôðîâàíî ïî ìåòîäó ãàììèðîâàíèÿ ñ îáðàòíîé ñâÿçüþ è â íåãî áûëè âíåñåíû óêàçàííûå â ïðèìåðå èçìåíåíèÿ, òî ïîñëå ðàñøèôðîâàíèÿ ïîëó÷àòåëü óâèäèò ñëåäóþùóþ êàðòèíó:


â èçìåíåííîì áëîêå âñå òàêæå, êàê è ïðè îáû÷íîì ãàììèðîâàíèè – âìåñòî âåðíîé öèôðû îäèí ñòîèò íàâÿçàííàÿ çëîóìûøëåííèêîì äåâÿòêà, è áîëüøå íèêàêèõ èçìåíåíèé íåò;


â áëîêå, ñëåäóþùåì çà èçìåíåííûì, êàðòèíà òàêàÿ æå, êàê è ïðè ïðîñòîé çàìåíå – áëîê ïðåäñòàâëÿåò ñîáîé ñëó÷àéíóþ áåññìûñëåííóþ êîìáèíàöèþ áèòîâ;


âñå ïðî÷èå áëîêè îñòàëèñü íåèçìåííûìè;


Òàêèì îáðàçîì, ðåæèì ãàììèðîâàíèÿ ñ îáðàòíîé ñâÿçüþ èìååò òå æå ïðåèìóùåñòâà, ÷òî è îáû÷íîå ãàììèðîâàíèå, è âìåñòå ñ òåì ñâîáîäåí îò åãî íåäîñòàòêîâ.  Ãàììèðîâàíèå ñ ÎÑ óñòîé÷èâî ê ïåðåñòàíîâêàì áëîêîâ è ê íàïðàâëåííûì ìîäèôèêàöèÿì øèôðîòåêñòà, åñëè òîëüêî ìîäèôèöèðóåòñÿ íå ïîñëåäíèé áëîê.  Èíûìè ñëîâàìè, çëîóìûøëåííèê, âíîñÿùèé èçìåíåíèÿ â øèôðîòåêñò, íå ìîæåò òî÷íî ðàññ÷èòàòü èõ âëèÿíèå íà îòêðûòûé òåêñò, åñëè, êîíå÷íî, íå îáëàäàåò ñåêðåòíûì êëþ÷îì.  Ñ äðóãîé ñòîðîíû, äëÿ ýòîãî ðåæèìà êàê äëÿ ÷àñòíîãî ñëó÷àÿ ãàììèðîâàíèÿ, îòñóòñòâóåò ïðîáëåìà “õâîñòà” – ïîñëåäíåãî íåïîëíîãî áëîêà äàííûõ è â îòëè÷èå îò ãàììèðîâàíèÿ áåç ÎÑ íå òàê îñòðà ïðîáëåìà óíèêàëüíîñòè ñèíõðîïîñûëêè.  Ïîÿñíèì ïîñëåäíåå çàìå÷àíèå: äåéñòâèòåëüíî, ïðè îáû÷íîì ãàììèðîâàíèè âûðàáàòûâàåìàÿ ãàììà îäíîçíà÷íî îïðåäåëÿåòñÿ ñèíõðîïîñûëêîé è êëþ÷îì: Gi = f(i ,T0 ,K ), òîãäà êàê ïðè ãàììèðîâàíèè ñ ÎÑ îíà çàâèñèò åùå è îò øèôðóåìûõ äàííûõ: Giîñ = f(i ,T0,T1,...,Ti–1,K ).  Ïîýòîìó, åñëè äâà ñîîáùåíèÿ, íå ñîäåðæàùèõ îäèíàêîâûõ áëîêîâ, çàøèôðîâàíû ñ èñïîëüçîâàíèåì îäíîãî è òîãî æå êëþ÷à è ñèíõðîïîñûëêè, òî ðàâåíñòâî  Ti' ( T~i' = Ti ( T~i  âûïîëíÿåòñÿ òîëüêî ïðè i = 1, ÷òî îáëåã÷àåò çàäà÷ó äåøèôðîâàíèÿ ëèøü ïåðâîãî, íî íèêàê íå ïîñëåäóþùèõ áëîêîâ ñîîáùåíèÿ.  Ýòî ñíèæàåò îñòðîòó ïðîáëåìû, íî, êîíå÷íî æå, íå ñíèìàåò åå ïîëíîñòüþ.  Åñëè êðèïòîàíàëèòèê îáëàäàåò âîçìîæíîñòüþ àíàëèçà íà îñíîâå ïðîèçâîëüíîãî îòêðûòîãî òåêñòà, âêëþ÷àÿ âûáîð ñèíõðîïîñûëêè, òàêàÿ ñõåìà øèôðîâàíèÿ íåóñòîé÷èâà ê àíàëèçó.  Òàêèì îáðàçîì, è â ýòîì ñëó÷àå íåîáõîäèìî ïîçàáîòèòüñÿ îá îðèãèíàëüíîñòè ñèíõðîïîñûëêè.


Çàâåðøàÿ ðàññêàç î ãàììèðîâàíèè îòìåòèì, ÷òî Ðîññèéñêèé ñòàíäàðò øèôðîâàíèÿ íå ïðåäóñìàòðèâàåò íèêàêèõ äðóãèõ ðåæèìîâ øèôðîâàíèÿ, êðîìå îïèñàííûõ âûøå.  Àìåðèêàíñêèé æå ñòàíäàðò îïðåäåëÿåò åùå íåñêîëüêî ðåæèìîâ ñ îáðàòíîé ñâÿçüþ, îäíàêî îíè íåâûãîäíî îòëè÷àþòñÿ îò îïèñàííûõ âûøå òåì, ÷òî çà îäíî îáðàùåíèå ê ïðîöåäóðå ïðîñòîé çàìåíû øèôðóåòñÿ ïîðöèÿ äàííûõ ( , ïî ðàçìåðàì ìåíüøàÿ, ÷åì ïîëíûé 64-áèòîâûé áëîê äàííûõ àëãîðèòìà DES, |( | < 64, ÷òî, êîíå÷íî æå, ñíèæàåò áûñòðîäåéñòâèå øèôðîâàòåëÿ áåç ñêîëüêî-íèáóäü çàìåòíîãî ïîâûøåíèÿ åãî ñòîéêîñòè.  Êðîìå òîãî îòìåòèì, ÷òî âñå ñêàçàííîå â äàííîì ðàçäåëå ñòàòüè îñòàíåòñÿ âåðíûì, åñëè âìåñòî àëãîðèòìà ïðîñòîé çàìåíû ïî ÃÎÑÒ èñïîëüçîâàòü êàêîé-ëèáî äðóãîé àëãîðèòì ïðîñòîé çàìåíû – èì ìîãóò áûòü DES, FEAL, àëáåð è ò.ä. – ñòîéêîñòü ïîëó÷àåìîãî òàêèì îáðàçîì ïîòîêîâîãî øèôðà ïîëíîñòüþ îïðåäåëÿåòñÿ ñòîéêîñòüþ èñïîëüçîâàííîãî øèôðà ïðîñòîé çàìåíû.


Èìèòîçàùèòà.


Êàê ìû óæå íåîäíîêðàòíî äåìîíñòðèðîâàëè â ïðèìåðàõ, øèôðîâàíèå ñàìî ïî ñåáå íå ìîæåò çàùèòèòü ïåðåäàâàåìûå äàííûå îò âíåñåíèÿ èçìåíåíèé.  Ýòî ÿâëÿåòñÿ îòðàæåíèåì òîãî ôàêòà, ÷òî ñåêðåòíîñòü è àóòåíòè÷íîñòü – ñóòü íåçàâè�ñèìûå ñâîéñòâà êðèïòîãðàôè÷åñêèõ ñèñòåì.  Òàêèì îáðàçîì, ïðè îðãàíèçàöèè øèôðîâàííîé ñâÿçè íóæíî îòäåëüíî ïîçàáîòèòüñÿ îá èìèòîçàùèòå ïåðåäàâàåìûõ äàííûõ.


Èìèòîçàùèòà åñòü çàùèòà ñèñòåìû øèôðîâàííîé ñâÿçè èëè èíîé êðèïòîñèñòåìû îò íàâÿçûâàíèÿ ëîæíûõ äàííûõ.


Òàê êàê ìû ðàññìàòðèâàåì ñèñòåìû çàùèòû èíôîðìàöèè, îáåñïå÷èâàþùèå íåîáõîäèìûå õàðàêòåðèñòèêè òîëüêî ïóòåì ìàíèïóëèðîâàíèÿ ñàìîé èíôîðìàöèåé áåçîòíîñèòåëüíî ñâîéñòâ åå ìàòåðèàëüíûõ íîñèòåëåé, îáåñïå÷åíèå àóòåíòè÷íîñòè ñîîáùåíèÿ ìîæåò áûòü äîñòèãíóòî òîëüêî çàêëàäêîé â íåãî îïðåäåëåííîé èçáûòî÷íîñòè, êîòîðàÿ ñ äîñòàòî÷íîé ñòåïåíüþ äîñòîâåðíîñòè ïîçâîëÿëà áû îáíàðóæèòü âñå âíåñåííûå â íåãî íåñàíêöèîíèðîâàííûì îáðàçîì èçìåíåíèÿ.  Ñàìûé ïðîñòîé è î÷åâèäíûé ñïîñîá ýòî ñäåëàòü – äîáàâèòü ê ñîîáùåíèþ äîïîëíèòåëüíûé êîä, íàçûâàåìûé êîíòðîëüíîé êîìáèíàöèåé èëè èìèòîâñòàâêîé, çàâèñÿùèé îò åãî ñîäåðæàíèÿ:


T~ = (T,Y ), ãäå Y = f(T ).


Ïðè ïîëó÷åíèè ñîîáùåíèÿ ïðèíÿâøàÿ åãî ñòîðîíà ïðîâåðÿåò âûïîëíåíèå óñëîâèÿ Y = f(T ), è åñëè îíî ñïðàâåäëèâî, ñîîáùåíèå ñ÷èòàåòñÿ ïîäëèííûì, â ïðîòèâíîì ñëó÷àå îíî îòâåðãàåòñÿ êàê ëîæíîå.


Èìèòîâñòàâêà åñòü êîíòðîëüíàÿ êîìáèíàöèÿ, äîáàâëÿåìàÿ ê ïåðåäàâàåìîìó ñîîáùå�íèþ ñ öåëüþ çàùèòû ñèñòåìû îò íàâÿçûâàíèÿ ëîæíûõ äàííûõ è çàâèñÿùàÿ îò åãî ñîäåðæàíèÿ.


Ïðîñòåéøèì ñïîñîáîì âû÷èñëåíèÿ êîíòðîëüíîé êîìáèíàöèè ìîæåò ñëóæèòü êîíòðîëüíàÿ ñóììà áëîêîâ ñîîáùåíèÿ ïî ìîäóëþ íåêîòîðîãî ÷èñëà – îáû÷íî ðàçìåð êîíòðîëüíîé êîìáèíàöèè ðàâåí ðàçìåðó áëîêîâ äàííûõ:


f(T) = (T1 + T2 +...+ Tn) mod 2N, ãäå N = | Ti | – ðàçìåð áëîêîâ.


Îäíàêî î÷åâèäíî, ÷òî äàííûé ñïîñîá âû÷èñëåíèÿ êîíòðîëüíîé êîìáèíàöèè íå ãîäèòñÿ äëÿ èìèòîçàùèòû, òàê êàê åãî ïîääåëêà íå ïðåäñòàâëÿåò îñîáîé ïðîáëåìû.  ×òîáû ðàçîáðàòüñÿ â òîì, êàêèìè ñâîéñòâàìè äîëæåí îáëàäàòü àëãîðèòì âûðàáîòêè èìèòîâñòàâêè, ðàññìîòðèì âîçìîæíûå óãðîçû àóòåíòè÷íîñòè äàííûõ:





çëîóìûøëåííèê ìîæåò ïîïûòàòüñÿ èçìåíèòü äàííûå T ( T~ òàêèì îáðàçîì, ÷òîáû èõ èìèòîâñòàâêà îñòàëàñü íåèçìåííîé:  f(T) = f(T~);


çëîóìûøëåííèê ìîæåò ïîïûòàòüñÿ ñíàáäèòü ñôàáðèêîâàííîå èì ñîîáùåíèå T~ ïðàâèëüíî âû÷èñëåííîé êîíòðîëüíîé êîìáèíàöèåé  f(T~), âûäàâ òåì ñàìûì åãî çà ïîäëèííîå;





Ëþáàÿ ïðàêòè÷åñêàÿ ñõåìà èìèòîçàùèòû äîëæíà îáåñïå÷èâàòü ýôôåêòèâíóþ çàùèòó îò äâóõ ïåðå÷èñëåííûõ âûøå óãðîç, ÷åãî íåëüçÿ ñêàçàòü îá èìèòîâñòàâêå – êîíòðîëüíîé ñóììå.


Äëÿ âû÷èñëåíèÿ òàêîé êîíòðîëüíîé êîìáèíàöèè ìîæåò áûòü èñïîëüçîâàíà òàê íàçûâàåìàÿ âû÷èñëèòåëüíî íåîáðàòèìàÿ ôóíêöèÿ.  Ôóíêöèÿ Y = f(T ) íàçûâàåòñÿ âû÷èñëèòåëüíî íåîáðàòèìîé, åñëè îïðåäåëåíèå òàêèõ çíà÷åíèé T, äëÿ êîòîðûõ ñïðàâåäëèâî óðàâíåíèå f(T ) = Y, òî åñòü âû÷èñëåíèå îáðàòíîé ôóíêöèè T = f–1(Y ) âû÷èñëèòåëüíî íåâîçìîæíî.  Íà ïðàêòèêå ýòî îçíà÷àåò, ÷òî òàêîå çíà÷åíèå T íå ìîæåò áûòü îïðåäåëåíî áîëåå ýôôåêòèâíûì ñïîñîáîì, ÷åì ïåðåáîðîì ïî ìíîæåñòâó âñåõ åãî âîçìîæíûõ çíà÷åíèé.  Ðàçìåð èìèòîâñòàâêè Y  |Y | = N äîëæåí èñêëþ÷àòü ñêîëüêî-íèáóäü çíà÷èìóþ âåðîÿòíîñòü óñïåøíîé ïîääåëêè ñîîáùåíèÿ, êîòîðàÿ â íàèõóäøåì äëÿ àíàëèòèêà ñëó÷àå ðàâíà  p = 2–N.


ßñíî, ÷òî ïîíÿòèå âû÷èñëèòåëüíîé íåîáðàòèìîñòè ÷ðåçâû÷àéíî òðóäíî ôîðìàëèçóåìî è ïîýòîìó åãî âûïîëíåíèå ïðàêòè÷åñêè íåâîçìîæíî ïðîâåðèòü äëÿ êîíêðåòíûõ àëãîðèòìîâ.  Ñõåìà èìèòîçàùèòû, îñíîâàííàÿ íà íåîáðàòèìîé ôóíêöèè, óñòîé÷èâà ïî îòíîøåíèþ ê ïåðâîé óãðîçå.  Äåéñòâèòåëüíî, ÷òîáû åå ðåàëèçîâàòü, çëîóìûøëåííèê äîëæåí  ïîäîáðàòü ñîîáùåíèå T ïîä çàäàííóþ êîíòðîëüíóþ êîìáèíàöèþ Y, äëÿ ÷åãî åìó íåîáõîäèìî ðåøèòü óðàâíåíèå  f(T ) = Y  îòíîñèòåëüíî T, ÷òî ïî íàøåìó ïðåäïîëîæåíèþ íåâîçìîæíî çà ïðèåìëåìîå âðåìÿ.  Îäíàêî äàííàÿ ñõåìà èìèòîçàùèòû íå çàùèùàåò îò âòîðîé óãðîçû.  ×òîáû ñäåëàòü åå óñòîé÷èâîé ê íåé, ìîæíî ïåðåäàâàòü èìèòîâñòàâêó âìåñòå ñ ñîîáùåíèåì çàøèôðîâàííîé íà òîì æå ñàìîì èëè äðóãîì êëþ÷å.  Êîíòðîëüíàÿ êîìáèíàöèÿ, âû÷èñëåííàÿ òàêèì îáðàçîì, â çàðóáåæíîé ëèòåðàòóðå íàçûâàåòñÿ êîäîì îáíàðóæåíèÿ ìàíèïóëÿöèé ñ äàííûìè (Manipulation Detection Code), è ñîêðàùåííî îáîçíà÷àåòñÿ MDC.  Äëÿ ðåàëèçàöèè äàííîãî ìåòîäà íåîáõîäèìà âû÷èñëèòåëüíî íåîáðàòèìàÿ ôóíêöèÿ ñæàòèÿ äàííûõ.  Ñëîâî “ñæàòèå” ïðèñóòñòâóåò â íàçâàíèè ôóíêöèè ïîòîìó, ÷òî íåçàâèñèìî îò ðàçìåðà ñîîáùåíèÿ ðàçìåð êîíòðîëüíîé êîìáèíàöèè âñåãäà ïîñòîÿíåí, è, åñòåñòâåííî, â áîëüøèíñòâå ïðàêòè÷åñêèõ ñëó÷àåâ ìåíüøå ðàçìåðà ñîîáùåíèÿ.  Îäíàêî ñîîòâåòñòâóþùàÿ îáëàñòü ìàòåìàòèêè íàñòîëüêî ñëîæíà, ÷òî âû÷èñëèòåëüíàÿ íåîáðàòèìîñòü ïîêà ôîðìàëüíî íå äîêàçàíà íè äëÿ îäíîãî èñïîëüçóåìîãî íà ïðàêòèêå àëãîðèòìà ñæàòèÿ äàííûõ.  Â Ðîññèéñêîì ñòàíäàðòå íà øèôðîâàíèå è èìèòîçàùèòó äàííûõ ïîäõîä íà îñíîâå MDC íå íàøåë îòðàæåíèÿ.


×òîáû çëîóìûøëåííèê íå ñìîã ðåàëèçîâàòü íè îäíó èç ïåðå÷èñëåííûõ âûøå äîñòóïíûõ åìó óãðîç ïî íàðóøåíèþ öåëîñòíîñòè äàííûõ, äîñòàòî÷íî îáåñïå÷èòü íåâîçìîæíîñòü âû÷èñëåíèÿ èì êîíòðîëüíîé êîìáèíàöèè  f(T )  äëÿ ëþáîãî òåêñòà T.  Äëÿ ýòîãî ïðîñòî íàäî ñäåëàòü àëãîðèòì åå âû÷èñëåíèÿ f(T ) ñåêðåòíûì ýëåìåíòîì êðèïòîñèñòåìû.  Ïîñëåäîâàòåëüíîå ïðîâåäåíèå â æèçíü ïðèíöèïà Êèðõãîôà ïðèâîäèò ê ñõåìå, â êîòîðîé ôóíêöèÿ  f  ñàìà ïî ñåáå íå ñåêðåòíà, íî çàâèñèò îò âåêòîðà ñåêðåòíûõ ïàðàìåòðîâ – êëþ÷à K:


I = f(K ,T ) = f(K,T1,...,Tn), ãäå


T = (T1,...,Tn) – èñõîäíûé òåêñò, ðàçáèòûé íà áëîêè ôèêñèðîâàííîãî ðàçìåðà.  Âûðàáîòàííàÿ òàêèì ñïîñîáîì êîíòðîëüíàÿ êîìáèíàöèÿ ïîëó÷èëà íàçâàíèå êîäà àóòåíòèôèêàöèè ñîîáùåíèé (Message Autentification Code) è ñîêðàùåííî îáîçíà÷àåòñÿ MAC.  Â îòå÷åñòâåííîé ëèòåðàòóðå îíà èíîãäà (íå âïîëíå êîððåêòíî) èìåíóåòñÿ êðèïòîãðàôè÷åñêîé êîíòðîëüíîé ñóììîé.  Êàê íàì ðåàëèçîâàòü ýòó ôóíêöèþ f(K ,T )?  Â íàøåì ðàñïîðÿæåíèè èìååòñÿ àëãîðèòì êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíèÿ I = EK(T ) (ïðîñòîé çàìåíû) ,êîòîðûé îáëàäàåò íåîáõîäèìûìè äëÿ ïîñòðîåíèÿ ïîäîáíûõ ôóíêöèé ñâîéñòâàìè, îäíàêî ïîçâîëÿåò ðàáîòàòü òîëüêî ñ áëîêàìè òåêñòà ôèêñèðîâàííîãî ðàçìåðà  | T | = N.


Ïåðâàÿ èäåÿ, êîòîðàÿ ïðèõîäèò â ãîëîâó, ýòî çàøèôðîâàòü êîíòðîëüíóþ ñóììó, âû÷èñëÿåìóþ îáû÷íûì îáðàçîì.  Îäíàêî íåñîñòîÿòåëüíîñòü òàêîãî ïîäõîäà î÷åâèäíà – îí ïîçâîëÿåò íàì çàùèòèòüñÿ îò âòîðîé èç ïðèâåäåííûõ óãðîç, îäíàêî íå âïîëíå çàùèùàåò îò ïåðâîé.  Äåéñòâèòåëüíî, çëîóìûøëåííèê, ðàñïîëàãàþùèé íåêîòîðûì ïåðåõâà÷åííûì ðàíåå ñîîáùåíèåì êàê â îòêðûòîé, òàê è â çàøèôðîâàííîé ôîðìå ñ èìèòîâñòàâêîé, áåç òðóäà ìîæåò íàâÿçàòü òàêîé êðèïòî�ñèñòåìå ëîæíîå ñîîáùåíèå – äëÿ ýòîãî îí ôàáðèêóåò ñîîáùåíèå ñ òî÷íî òàêîé æå êîíòðîëüíîé ñóììîé, ÷òî è èìåþùååñÿ ó íåãî, è ñíàáæàåò åãî òîé æå ñàìîé èìèòîâñòàâêîé.  Åäèíñòâåííîå, ÷òî ìîæåò ïîìåøàòü çëîóìûøëåííèêó â ýòîì, ýòî íåâîçìîæíîñòü êîððåêòíî çàøèôðîâàòü ñôàáðèêîâàííîå ñîîáùåíèå.  Îäíàêî íàì íåëüçÿ íàäåÿòüñÿ íà ýòî – òðåáîâàíèå îáåñïå÷åíèÿ àóòåíòè÷íîñòè ñîîáùåíèÿ íåçàâèñèìî îò åãî ñåêðåòíîñòè îñòàåòñÿ â ñèëå.


Íàø ïåðâûé ïîäõîä ê çàäà÷å ïîñòðîåíèÿ àëãîðèòìà âû÷èñëåíèÿ èìèòîâñòàâêè îêàçàëñÿ íåóäà÷íûì.  Ïîïðîáóåì ñëåãêà åãî óëó÷øèòü: áóäåì ñíà÷àëà øèôðîâàòü áëîêè ñîîáùåíèÿ, è ëèøü çàòåì íàõîäèòü êîíòðîëüíóþ ñóììó ïîëó÷åííûõ øèôðîáëîêîâ:


f(T) = (EK(T1) + EK(T2) +...+ EK(Tn)) mod 2N.


Äàííûé ïîäõîä óñòîé÷èâ ïî òåì ëèíèÿì, ïî êîòîðûì âñêðûâàëñÿ ïðåäûäóùèé, îäíàêî è îí èìååò î÷åâèäíîå ñëàáîå ìåñòî: íèêàê íå ðåàãèðóåò íà âîçìîæíóþ ïåðåñòàíîâêó áëîêîâ øèôðîòåêñòà.  Äëÿ ïðåîäîëåíèÿ ýòîãî íåäîñòàòêà ìîæíî ïîïûòàòüñÿ âìåñòî ñóììèðîâàíèÿ èñïîëüçîâàòü äðóãóþ, íåêîììóòàòèâíóþ ôóíêöèþ êîìáèíèðîâàíèÿ áëîêîâ, îäíàêî ýòî ïîðîæäàåò ìíîæåñòâî ðàçëè÷íûõ íåïðèÿòíûõ ïðîáëåì è ïîýòîìó äàííûé ïîäõîä íå íàøåë ïðàêòè÷åñêîãî ïðèìåíåíèÿ.


Êàê æå íàì ïîñòóïèòü â ñëîæèâøåéñÿ ñèòóàöèè?  Òóò ñàìîå âðåìÿ âñïîìíèòü ïðî ðåæèì ãàììèðîâàíèÿ ñ îáðàòíîé ñâÿçüþ – â ýòîì ðåæèìå êàæäûé áëîê øèôðîòåêñòà çàâèñèò îò âñåõ áëîêîâ èñõîäíîãî òåêñòà îò ïåðâîãî äî ñîîòâåòñòâóþùåãî åìó.  Çíà÷èò, ïîñëåäíèé áëîê øèôðîòåêñòà çàâèñèò îò âñåõ áëîêîâ èñõîäíîãî òåêñòà, ñåêðåòíîãî êëþ÷à è, âäîáàâîê, óñòîé÷èâ ê âîçìîæíûì ïåðåñòàíîâêàì áëîêîâ øèôðîòåêñòà, ïåðåä êîòîðûìè ñïàñîâàë ïðåäûäóùèé âàðèàíò.  Òàêèì îáðàçîì, ìû ìîæåì ïîïûòàòüñÿ èñïîëüçîâàòü åãî â êà÷åñòâå èìèòîâñòàâêè:


I = Tn' = f(Tn,Tn'–1) = f(Tn,Tn–1,Tn'–2) =...= f(Tn,Tn–1,...,T1,T0).


Ïðè ýòîì, îäíàêî, ñëåäóåò îáðàòèòü âíèìàíèå íà äâå âåùè:


ñèíõðîïîñûëêà äëÿ âû÷èñëåíèÿ èìèòîâñòàâêè íå íóæíà – ïðåîáðàçîâàíèå ìîæíî íà÷èíàòü íåïîñðåäñòâåííî ñ ïåðâîãî áëîêà äàííûõ: I = Tn ( EK(Tn–1 ( EK(...EK(T1)...));


äàííàÿ ñõåìà óÿçâèìà ïî ïîñëåäíåìó áëîêó – äåéñòâèòåëüíî, èòîãîâûé ðåçóëüòàò äëÿ èìèòîâñòàâêè îáðàçóåòñÿ ïîáèòîâûì ñóììèðîâàíèåì ïî ìîäóëþ 2 ïîñëåäíåãî áëîêà äàííûõ ñ íåêîòîðûì êîäîì, çàâèñÿùèì îò âñåõ ïðåäûäóùèõ áëîêîâ:  I = Tn' = Tn ( EK(Tn'–1) – ýòî çíà÷èò, ÷òî çëîóìûøëåííèê ìîæåò ñôàáðèêîâàòü ïðîèçâîëüíîå ñîîáùåíèå, è çàòåì äîáàâèòü ê íåìó åùå îäèí áëîê, âû÷èñëåííûé ïî ôîðìóëå Tn = I ( EK(Tn'–1), ÷òîáû êîíòðîëüíàÿ êîìáèíàöèÿ äëÿ íåãî áûëà ðàâíà çàäàííîìó çíà÷åíèþ I;


Äàííûå çàìå÷àíèÿ ëåãêî ó÷åñòü – íàäî ëèøü èçìåíèòü ïîðÿäîê èñïîëüçîâàíèÿ íà êàæäîì øàãå îïåðàöèé ïîáèòîâîãî èñêëþ÷àþùåãî èëè è ïðîñòîé çàìåíû, – òîãäà àëãîðèòì âû÷èñëåíèÿ èìèòîâñòàâêè áóäåò âûãëÿäåòü ñëåäóþùèì îáðàçîì: I = EK(Tn ( EK(Tn–1 ( ...EK(T1)...))).


Èñïîëüçîâàíèå â êà÷åñòâå èìèòîâñòàâêè ïîñëåäíåãî áëîêà, ïîëó÷åííîãî ïðè øèôðîâàíèè ìàññèâà äàííûõ ãàììèðîâàíèåì ñ îáðàòíîé ñâÿçüþ, èëè êàêîé-ëèáî ôóíêöèè îò íåãî, ìîæåò ñäåëàòü íåêîòîðûå êðèïòîãðàôè÷åñêèå ïðîòîêîëû íåñîñòîÿòåëüíûìè.  Ýòî èìååò ìåñòî, åñëè äëÿ çàøèôðîâàíèÿ òåêñòà è âûðàáîòêè èìèòîâñòàâêè èñïîëüçóåòñÿ îäèí è òîò æå àëãîðèòì – ãàììèðîâàíèå ñ îáðàòíîé ñâÿçüþ, è îäèí è òîò æå êëþ÷.  Ïîêàæåì, ÷òî ýòà ñõåìà íå îáåñïå÷èâàåò èìèòîñòîéêîñòè.  Ïóñòü ñîîáùåíèå T = (T1,T2,...,Tn) çàøèôðîâàíî íà êëþ÷å K ïî àëãîðèòìó ãàììèðîâàíèÿ ñ ÎÑ: T' = (T1',T2',...,Tn' ).  Ïóñòü â êà÷åñòâå êîäà àóòåíòèôèêàöèè èñïîëüçóåòñÿ âû÷èñëåííûé ïî òîìó æå ñàìîìó àëãîðèòìó è íà òîì æå ñàìîì êëþ÷å êîä I, î÷åâèäíî T = Tn'.  Òîãäà ïîëíîå øèôðîâàííîå ñîîáùåíèå ñ êîäîì àóòåíòèôèêàöèè èìååò ñëåäóþùèé âèä: T~' = (T',I) = (T1',T2',...,Tn',Tn').  Åñëè çëîóìûøëåííèê âíåñåò èçìåíåíèÿ â øèôðîòåêñò, òî òåì íå ìåíåå íàøà ñõåìà àóòåíòèôèêàöèè íå îáíàðóæèò èçìåíåíèé, õîòÿ, ïîëó÷åííûé ïðè ðàñøèôðîâàíèè òåêñò áóäåò âåñüìà äàëåê îò èñòèííîãî.  Ïðè÷èíà ýòîãî êðîåòñÿ â òîì, ÷òî êðèòåðèåì ïîäëèííîñòè ñîîáùåíèÿ çäåñü ñëóæèò ðàâåíñòâî ïîñëåäíåãî áëîêà øèôðîòåêñòà êîíòðîëüíîé êîìáèíàöèè, à ýòî îáåñïå÷èòü ñðàâíèòåëüíî ëåãêî.  Ñèòóàöèÿ êàðäèíàëüíî íå óëó÷øèòñÿ, åñëè âìåñòî íåïîñðåäñòâåííî ïîñëåäíåãî áëîêà øèôðîòåêñòà â êà÷åñòâå èìèòîâñòàâêè èñïîëüçîâàòü ôóíêöèþ îò íåãî, ïîëó÷åííóþ ïóñòü äàæå ñ ïîìîùüþ àëãîðèòìà ïðîñòîé çàìåíû: I = EK(Tn').


Òàêèì îáðàçîì, êðèïòîãðàôè÷åñêèå ñõåìû, â êîòîðûõ èìèòîçàùèòà íå îòäåëåíà îò øèôðîâàíèÿ, òî åñòü â êà÷åñòâå êîäà àóòåíòèôèêàöèè èñïîëüçóåòñÿ ÷àñòü øèôðîòåêñòà èëè ôóíêöèÿ, âû÷èñëÿåìàÿ ñ èñïîëüçîâàíèåì òîëüêî òàêîé ÷àñòè, ìîãóò îêàçàòüñÿ íåóñòîé÷èâûìè ê ìàíèïóëÿöèè ñ øèôðîòåêñòîì.  Îòñþäà ñëåäóåò, ÷òî ñóùåñòâóþò äâà ïóòè óñòðàíåíèÿ óêàçàííîãî íåäîñòàòêà:


èñïîëüçîâàòü äëÿ âû÷èñëåíèÿ èìèòîâñòàâêè ðàçëè÷íûå êðèïòîàëãîðèòìû, èëè ðàçëè÷íûå ðåæèìû îäíîãî è òîãî æå àëãîðèòìà;


èñïîëüçîâàòü äëÿ øèôðîâàíèÿ è âû÷èñëåíèÿ èìèòîâñòàâêè ðàçëè÷íûå êëþ÷è;


Èñïîëüçîâàíèå äâóõ êëþ÷åé âìåñòî îäíîãî íå ñîâñåì óäîáíî, ïîýòîìó ñîçäàòåëè ÃÎÑÒà ïîøëè ïî ïåðâîìó ïóòè – îíè ðàçðàáîòàëè îòäåëüíûé àëãîðèòì EK', ïðåäíàçíà÷åííûé èñêëþ÷èòåëüíî äëÿ âû÷èñëåíèÿ èìèòîâñòàâêè.  Åñëè äëÿ øèôðîâàíèÿ ïðîñòîé çàìåíîé íà êàæäîì øàãå èñïîëüçóåòñÿ öèêë 32-Ç, âûðàæàåìûé â òåðìèíàõ êîìïîçèöèè ïðîñòûõ ïðåîáðàçîâàíèé (ñì. ðàçäåë 4 íàñòîÿùåé ñòàòüè) ñëåäóþùèì îáðàçîì: � EMBED Equation.2  ���, òî ïðè âû÷èñëåíèè èìèòîâñòàâêè èñïîëüçóåòñÿ óïðîùåííûé öèêë 16-Ç, ñîäåðæàùèé ïåðâûå 16 øàãîâ öèêëà 32-Ç: � EMBED Equation.2  ���.  Óïðîùåííûé àëãîðèòì âû÷èñëåíèÿ èìèòîâñòàâêè ïîçâîëÿåò äîñòèãíóòü ïðèìåðíî âäâîå áîëüøåãî áûñòðîäåéñòâèÿ ïî ñðàâíåíèþ ñ ðåæèìàìè øèôðîâàíèÿ.


Äðóãèå îòëè÷èÿ àëãîðèòìà âû÷èñëåíèÿ èìèòîâñòàâêè îò àëãîðèòìà ãàììèðîâàíèÿ ñ îáðàòíîé ñâÿçüþ îáóñëîâëåíû ïðèâåäåííûìè ðàíåå ïðè÷èíàìè è çàêëþ÷àþòñÿ â ñëåäóþùåì:


íå èñïîëüçóåòñÿ ñèíõðîïîñûëêà;


êîìáèíèðîâàíèå êîäà ñ äàííûìè ñ ïîìîùüþ ôóíêöèè ( îñóùåñòâëÿåòñÿ íå ïîñëå, à äî øàãà êðèïòîïðåîáðàçîâàíèÿ: I0 = 0, Ii = EK'(Ii–1 ( Ti),  i = 1,2,...,n.


Âòîðîå ñâîéñòâî óñòðàíÿåò óÿçâèìîñòü èìèòîâñòàâêè ïî ïîñëåäíåìó áëîêó ñîîáùåíèÿ.


Îòìåòèì, ÷òî â êà÷åñòâå èìèòîâñòàâêè ìîæåò áðàòüñÿ íå âåñü, à òîëüêî ÷àñòü ïîëó÷åííîãî áëîêà In: I = ( In )1...L, ãäå L = | I | – ðàçìåð èìèòîâñòàâêè.  Êàê ïðàâèëî, ýòî 32 ìëàäøèõ áèòà áëîêà In.  Ðàçìåð èìèòîâñòàâêè L îïðåäåëÿåò âåðîÿòíîñòü óñïåøíîãî íàâÿçûâàíèÿ ëîæíûõ äàííûõ, êîòîðàÿ ðàâíà p = 2–L.  Â çàêëþ÷åíèè äàííîãî ðàçäåëà îòìåòèì, ÷òî â ðåæèìå âû÷èñëåíèÿ èìèòîâñòàâêè ÃÎÑÒ ðàçðåøàåò äîáàâëÿòü â íà÷àëî òåêñòà åãî ó÷åòíûå ïàðàìåòðû, òàêèå, êàê äàòà ïîñëåäíåé ìîäèôèêàöèè ôàéëà è åãî ðàçìåð, è ò.ä.: I(T) = I(U,T), ãäå U – âåêòîð ó÷åòíûõ ïàðàìåòðîâ.


Çàêëþ÷åíèå.


Íà ýòîì àâòîð âûíóæäåí ïîñòàâèòü òî÷êó, õîòÿ áåç ðàññìîòðåíèÿ îñòàëîñü áîëüøîå ÷èñëî âàæíûõ âîïðîñîâ, â ÷àñòíîñòè, ñîâñåì íå áûëè çàòðîíóòû âîïðîñû ðåàëèçàöèè Ðîññèéñêîãî ñòàíäàðòà â âèäå àïïàðàòà èëè ïðîãðàììû äëÿ ÝÂÌ, ïðåäñòàâëÿþùèå â ïîñëåäíåå âðåìÿ íàèáîëüøèé èíòåðåñ äëÿ øèðîêîãî êðóãà ñïåöèàëèñòîâ.  Òåì íå ìåíåå àâòîð íàäååòñÿ, ÷òî äàííàÿ ñòàòüÿ áóäåò ïîëåçíà âñåì èíòåðåñóþùèìñÿ êðèïòîãðàôè÷åñêèìè ìåòîäàìè çàùèòû èíôîðìàöèè.  Â êà÷åñòâå äîïîëíåíèÿ ê ñòàòüå ïðèëàãàåòñÿ íàáîð óðàâíåíèé äëÿ âñåõ ðåæèìîâ êðèïòîïðåîáðàçîâàíèé ïî ÃÎÑÒ 28147-89, ÿâëÿþùèéñÿ ïî ñóòè ôîðìàëüíûì è äîñòàòî÷íî ïîëíûì îïèñàíèåì ñòàíäàðòà.
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Ïðèëîæåíèå	Óðàâíåíèÿ êðèïòîãðàôè÷åñêèõ ïðåîáðàçîâàíèé ñîãëàñíî ÃÎÑÒ 28147-89


Ðåæèì�
Óðàâíåíèå çàøèôðîâàíèÿ�
Óðàâíåíèå ðàñøèôðîâàíèÿ�
Äîïîëíèòåëüíàÿ èíôîðìàöèÿ�
�
Ïðîñòàÿ çàìåíà�
Ti' = EK(32)(Ti), 1 ( i ( n�
Ti = DK(32)(Ti'), 1 ( i ( n�
—�
�
Ãàììèðîâàíèå�
Ti' = Ti ( EK(32)((i), 1 ( i ( n�
Ti = Ti' ( EK(32)((i), 1 ( i ( n�
G0 = EK(S), Gi = (Gi,0,Gi,1), 0 ( i ( n


Gi,0 = (Gi–1,0 + C0) mod 232, 1 ( i ( n


Gi,1 = (Gi–1,1 + C1 – 1) mod (232 – 1) + 1,


1 ( i ( n, C0 = 101010116 ,  C1 = 101010416 .�
�
Ãàììèðîâàíèå ñ îáðàòíîé ñâÿçüþ�
Ti' = Ti ( EK(32)(Ti'–1), 1 ( i ( n�
Ti = Ti' ( EK(32)(Ti'–1), 1 ( i ( n�
T0' = S.�
�
Âûðàáîòêà èìèòîâñòàâêè�
—�
—�
I0 = 0, Ii = EK(16)(Ii–1 ( Ti), 1 ( i ( n,


I = (In)1..L�
�
Ïîÿñíåíèÿ:


Ti,Ti' – i-òûé áëîê îòêðûòîãî è çàøèôðîâàííîãî òåêñòà ñîîòâåòñòâåííî;


S-ñèíõðîïîñûëêà – ìàññèâ äàííûõ ðàçìåðîì | S | = 64 áèò;


I-èìèòîâñòàâêà – ìàññèâ äàííûõ ðàçìåðîì  L  íå áîëåå 64 áèò: L = | I | < 64;


EK(32) = ((1S(2S...S(8S)3((8S...S(2S(1) – ïðåîáðàçîâàíèå öèêëà çàøèôðîâàíèÿ (32-Ç);


DK(32) = ((1S(2S...S(8S)((8S...S(2S(1)3 – ïðåîáðàçîâàíèå öèêëà ðàñøèôðîâàíèÿ (32-Ð);


EK(16) = ((1S(2S...S(8S)2 – ïðåîáðàçîâàíèå öèêëà âûðàáîòêè èìèòîâñòàâêè (32-Ç);


S(T0,T1) = (T1,T0) – îïåðàöèÿ ïåðåñòàíîâêè ñòàðøåé è ìëàäøåé 32-áèòîâûõ ïîëîâèí ïðåîáðàçóåìîãî áëîêà äàííûõ;


(i(T0,T1) = (T0,T1 ( fH(T0,Ki)) – îïåðàöèÿ îäíîãî øàãà ïðåîáðàçîâàíèÿ 64-áèòîâîãî áëîêà äàííûõ, 1 ( i ( 8;


fH(t,k) = R(11(CH((t + k) mod 232)) – ôóíêöèÿ øèôðîâàíèÿ, t–ïðåîáðàçóåìûé áëîê äàííûõ, k-èñïîëüçóåìûé íà øàãå ýëåìåíò êëþ÷à – 32-áèòîâûå áëîêè äàííûõ: | t | = | k | = 32;


R(11 – îïåðàöèÿ âðàùåíèÿ (öèêëè÷åñêîãî ñäâèãà) 32-áèòîâîãî áëîêà äàííûõ íà 11 áèò âëåâî (â ñòîðîíó ñòàðøèõ áèòîâ);


CH – îïåðàöèÿ ïðåîáðàçîâàíèÿ 32-áèòîâîãî áëîêà äàííûõ, çàêëþ÷àþùàÿñÿ â ïîáëî÷íîé ïîäñòàíîâêå 4-áèòîâûõ ãðóïï äàííûõ ïî òàáëèöå çàìåí H = {hi,j}1 ( i ( 8,1 ( j ( 16 : � EMBED Equation.2  ���;
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